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Abstract:   
Nowadays, communication networks play a crucial role in the integrated management of 

power systems, improving operational conditions, and implementing protective algorithms. 

However, the extensive utilization of these networks introduces challenges, including 

increased vulnerability of power systems to cyberattacks. Given the critical role of power 

networks in a country’s infrastructure, ensuring the security of these systems is both 

essential and unavoidable. One common type of attack in this domain is false data 

injection, which can alter measured values, disrupt the state estimation process, lead to 

incorrect decision-making, and ultimately compromise system stability. In this paper, a 

differential-distance-based protection algorithm is proposed to secure double-circuit 

transmission lines, one of the most important components of power networks, against false 

data injection cyberattacks, and its performance is evaluated on the standard IEEE test 

system. Case study results indicate that the proposed algorithm achieves a detection rate 

(DR) ranging from 91% to 100% across six scenarios, a false positive rate (FPR) below 

3.7%, and a response time (DD) varying between 8 and 31 milliseconds, demonstrating its 

high speed and reliability. 
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  یو اجرا   یبرداربهره طی قدرت، بهبود شببرا  یهاشبببک   ۀکپارچی  تی ری بسببزا در مد ینقشبب   یمخابرات یهاامروزه شبببک   :ده ی چك 

 ۀشببک  یری پذبیآسب  شی از جمل  افزا  ییهاها چالششببک  نی گسبترده از ا  یریگحال، بهره  نی . با اکنندیم  فای ا یحفاظت  یهاتمی الگور

 نیهر کشببور، ت ببم رسببا تی برق در ز یهاشبببک  یاتیح  گاهی دارد. با توج  ب  جا  اهرا  ب  همر  یبری قدرت در برابر حملات سببا

اشبتباه اسبت ک   ۀداد  قی تزر ۀحوزه حمل نی در ا  عی از حملات شبا  یکی اسبت.   ری ناپذو اجتناب  یضبرور  یها امرسبامان  نی ا تیامن

 تی نادرسببت و در نها  یهایریگمیحالت را مختل کند و منجر ب  تصببم  نیتخم ندی فرا  شببده،یریگاندازه ری مقاد رییبا تغ  تواندیم

 طوط انتقال دومداره    یسبازمنی ا  یبرا  سبتان ی د-لیفرانسب ی بر حفاظت د  یمبتن  تمی الگور کی مقال ،   نی شبود. در ا  سبتمیسب  یداری ناپا

 ۀشببک یآن بر رو  دو عملکر  شبنهادیاشبتباه پ ۀداد  قی تزر  یبری شببک  برق در برابر حملات سبا  یهابخش  نی تراز مهم  یکی ب  عنوان  

 وی در شبش سبنار  یشبنهادیپ  تمی ( الگورDR)  صیدقت تشبخ  دهدینشبان م  یمطالعات مورد جی . نتاشبودیم  یبررسب   IEEEاسبتاندارد 

  یثانیلیم ۳1تا   ۸ نی( بDD)  تمی درصد و زمان پاسخ الگور  ۷/۳( کمتر از  FPRدرصد قرار دارد، نرخ مثبت کاذب )  100تا    ۹1 نیب

 مناسب آن است. نانیاطم تیسرعت و قابل ۀدهندناست ک  نشا ریمتغ

  طوط انتقال دومداره.  ،یبری حملات سا ل،یفرانسی حفاظت د ستان ،ی اشتباه، حفاظت د ۀداد قی تزر: كلیدی یهاواژه

 

 1  مقدمه -1
هبای انتقبال مبداره از اجزای حیباتی شببببکب  طوط انتقبال دو1

دلیبل ظرفیبت انتقبال توان   شبببونبد و بب محسبببوب می  2زیبادولتبا  

های  برداری اقتصبادی با اشبترام مسبیر و دکلبهره، جالب توج 

مشبببترم، نقش کلیبدی در ت بببمین پبایبداری و قبابلیبت اطمینبان 

 -  های فیزیکی این  طوط. ویژگی[1] های قدرت دارندسبیسبتم

 پیکربنبدی تغییرات  ،۳مبدارهبا  میبان  مغنباطیسبببی  کوپلینب   جملب  از

 و  مبدارهتبک  حبالبت  بین  جباییجبابب   برای مثبال،)  4برداریبهره

 
 10/02/2140:  تاریخ ارسال مقال 

 06/0۸/1404تاریخ پذیرش مقال  : 

 ی د یمحمد رضا مزنام نویسنده مسئول : 

 هباییچبالش  -  ببالقوه  مبداریبین   طباهبای  وجود  و(  مبدارهدو

.  [2]کنند می ایجاد  طاها  جداسبازی و  تشبخیص  برای را  اص

 باشببند سببریع هم و دقیق هم  ک  هاییحفاظت  طراحی  نتیج ، در

 5های گستردهای حفظ پایداری سیستم و جلوگیری از  اموشیبر

  .حیاتی است

، شبببده برای حفباظبت  طوطهبای اسبببتفبادهدر میبان روش

روند  شبمار می  ترین راهکارها ب از رایج  6دیسبتان های  حفاظت

امپدان    ۀگیری ولتا  و جریان در محل رل  و محاسبببک  با اندازه

هرچنبد این   ؛[۳]  زننبدظباهری، محبل و نوخ  طبا را تخمین می

مسئول:   نویسنده  دانشگاه  یزد،  رانیانشانی    ۀ نشکددا  ،دیز، 

 برق  یمهندس
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هبای بب  دلیبل تبرثیر متقباببل جریبان  ههبا در  طوط دومبدارروش

مبداری و تغییر امپبدان  معبادل، دقبت کبافی در تمبایز  طباهبا را بین

  .[4] ندارند

و  ۷شبدنسبمت دیجیتالی های برق ب زمان با حرکت شببک هم

امکان   مخابراتی،  هایسبیسبتم و  هوشبمند  تجهیزات  ۀادغام گسبترد

داد ببر    ۸ببلادرنبب   ۀتببببادل  غبلبببب   ببرای  انبتبهببای  بط  دو  مبیببان 

هبای روش حفباظبت دیسبببتبان  در  طوط دومبداره  محبدودیبت

حفباظبت   هبایروش  ،. بر این اسبببا [5]  فراهم شبببده اسبببت

 ۀبا مقایسبب اند ک    طوط دومداره توسببع  داده شببده ۹دیفرانسببیل

های ورودی و  روجی هر مدار، امکان شبناسبایی  طاهای جریان

، اسبببتفباده از علاوه بر آن  .[6]کننبد  میدرون نباحیب  را فراهم  

 زیادب  دلیل سببرعت عملکرد   10های مبتنی بر امواج سببیارتکنیک

هبا ببا تحلیبل زمبان ورود مورد توجب  قرار گرفتب  اسبببت. این روش

 زیادامواج ناشببی از  طا ب  دو انتهای  ط، محل  طا را با دقت 

  11محورادههبای دروشا یر،  هبایپژوهشدر .  [۷] زننبدتخمین می

هبا ببا . این روشانبدره اسبببتفباده شبببدهدر حفباظبت  طوط دومبدا

سازی دقیق  های ولتا  و جریان و بدون نیاز ب  مدلاستفاده از داده

هبای یبادگیری گیری از الگوریتمنبد ببا بهرههسبببت  فیزیکی، قبادر

 های عصبببی و تحلیل الگو،  طاها را ب ، شبببک 12(ML) ماشببین

 . [۸] تشخیص دهندصورت بلادرن  

 یسطحدر حفاظت  طوط دومداره،  ها  این پیشرفتبا وجود  

. شبببودمیقدرت وارد    ۀب  شببببک  1۳جدید از تهدیدات سبببایبری

 گیریاندازه هایسبیگنال دسبتکاری با  توانندمی  14سبایبری  حملات

  ارسبببال  یبا  هبارلب   عملکرد  در  ا تلال  ،(ولتبا   و  جریبان  مباننبد)

  ایمنطق  های اموشبی یا   طوط قطع  موجب ناصبحی   دسبتورات

 ب   منسبجم سبایبری  حملۀ  تهدیدها  نوخ این واقعی  نمونۀ شبوند؛

اسبت ک  منجر ب   اموشبی   2015راین در دسبامبر  اوک برق شببکۀ

امنیت و ا تلال شببدید در چندین زیرسببیسببتم شببد و اهمیت  

 .[۹] طور آشکار نشان داد های قدرت را ب در سامان   15سایبری

 ۀانواخ حملات سببایبری، حملات مبتنی بر تزریق داداز میان 

مبتنی بر های حفاظتی مسبب ویژه در مکانی ب  16(FDIA)نادرسببت 

آیند؛ زیرا شببمار می تهدیدی پر طر ب   های مخابراتی،سببیسببتم

گیر های تصمیمتوانند بدون ایجاد آشبکار  طای سبنتی، سبیستممی

هبا یبا  حفباظتی را گمراه کننبد و منجر بب  عملکرد نبادرسبببت رلب 

 بودنپنهانی ویژگیگیری غلط در کنترل شببک  شبوند. این تصبمیم

FDIA یراهکارها  یو طراح ران یشبگیپ  ریتداب شبود تاسببب می  

،  [11]. در [10]شببود    یحملات ضببرور نی مقابل  با ا  یمؤثر برا

جریبان در هبای اضبببافب بر روی رلب    DoS 17و  FDIAحملات

 از  اسبتفاده با  و  سبازیشببی  IEEE با  نُ   -سب  ماشبین  شببکۀ 

تعریف شببده  CADIب  نام   جدید  یشببا صبب ،  1۸موجک تحلیل

اسببت. این شببا ص بر مبنای انر ی اجزای موجک جریان عمل  

تشبخیص  درصبد   100کند و توانسبت  اسبت حملات را با دقت می

ترانسبببفورماتور جریان نیز    برداری و اشبببباخدهد و با نرخ نمون 

هبای  تمرکز بر عملکرد الگوریتم،  [12]در    .مقباومبت نشبببان دهبد

بندی آنها در شببرایط در شببناسببایی  طاها و طبق  MLمختلف 

نشان   پژوهشبوده است. این   FDIA عادی و در ح ور حملات

بسبیار   یدر شبرایط عادی عملکرد ML هایدهد هرچند مدلمی

شبببدت  کباذب بب  ۀ وب دارنبد، عملکرد آنهبا تحبت حملات داد

هبا در مقباومبت هبای مبدلبزرگ بین کلا   یکنبد و تفباوتافبت می

 .ب  حمل  وجود دارد

هبای موجود جبامع بر روش  یمرور  [1۳]پژوهشبببگران در  

، برآورد  محورهای داده، شامل روشFDIA  یابیتشخیص و مکان

 20هبای آمباری، یبادگیری مباشبببین و یبادگیری عمیق، روش1۹حبالبت

 جالب  یگرچ  حجمادهد  نشبان می  شبدهمرور انجام.  اندانجام داده

های توزیع های شبعاعی و سبیسبتمتوج  از کارها بر روی شببک 

انجبام شبببده، توجب  بب   طوط انتقبال و حفباظبت  ط کمتر بوده 

را برای    21آگاه-یگراف ۀیک روش بر اسببا  شبببک  [14].  اسببت

-برآورد حبالبت در هنگبام حملات سبببایبرییبابی  طبا و  مکبان

کبل   بر  این پژوهش تمرکز  اگرچب .  کنبدمی  معرفی  ترکیبی  فیزیکی

 انتقال  ط حفاظت  اص طورب    ن  سببیسببتم قدرت اسببت و

 جبالبب  توانبایی  آگباه-گرافی  هبایروش  دهبدمی  نشبببان  مبداره،دو

. پژوهشبگران در ددارن  حملات  اثر  کاهش و تشبخیص در  توجهی

برای    MLسبببنتی و جبدیبد  هبای  ای بین روشمقبایسببب ،  [15]

ها  های حسگریابی حملات سایبری بر روی دادهتشخیص و مکان

های عصبببی گرا   اسببت شبببک  . نتایج نشببان دادهاندانجام داده

(GNN)22  هایی در شبرایط حمل  مزیت یابیمکاندر تشبخیص و

کننبد ببا پیشبببنهباد می  [16]  مباننبد  مطبالعبات  از  بر ی.  متنوخ دارنبد

آن با رویدادهای    ۀعملکردی از تجهیزات و مقایس ۀایجاد تاریخچ

دیگر  یجاری، حالات غیرعادی شببناسببایی شببوند. راهکارهای 

سبببازی امن ذ یره  برایچین  بلام  فنباوریگیری از همچون بهره

. همچنین، اسبتفاده [1۷]  اندنیز مطرح شبده  ها در ف بای ابریداده

م سب ویژه حفاظت دیفرانسبیل با مکانی  های حفاظتی، ب از الگوریتم



 73                                                    1404تابستان ، دوم، شماره شانزدهمبرق، سال  یدر مهندس یهوش محاسبات

شببده برای تشببخیص شببده و محاسببب گیریولتا  اندازه  ۀمقایسبب 

ها پیشبنهاد شبده اسبت، هرچند ممکن اسبت دسبتکاری در سبیگنال

در . پژوهشبگران  [1۸] ها شبودموجب کاهش سبرعت عملکرد رل 

 ۀمبانبدو بباقی  یبافتب هبای پتبانسبببیبل تعمیماز ترکیبب الگوریتم  [1۹]

 بیشبببتریببا دقبت  ببد راهبای تبا داده  انبدکردهاسبببتفباده   یبافتب تعمیم

 های اسبتانداردسبازی بر روی شببک . نتایج شببی کنندشبناسبایی  

IEEE   های  دهد روش پیشببنهادی در مقایسبب  با روشنشببان می

در برابر حملات ترکیبی و   بیشبببتریمتبداول، دقبت تشبببخیص  

توانبد بب  عنوان ابزاری مؤثر در افزایش هبای آلوده دارد و میداده

 .شودهای قدرت استفاده آوری سایبری شبک تاب

گرچ  توان نتیج  گرفت امی  شببده،مرورهای  مقال با توج  ب   

 FDIA حملات سبایبری از نوخ  دقیق برای تشبخیص یهای روش

مداره  جود دارند، بسیاری از آنها محدود ب   طوط تک طاها و  و

مداره )ک   ؛ در حالی ک  کاربرد  طوط دوهسبتند  یا حفاظتی سباده

مبداری و اشبببترام در هبای کوپلینب ،  طبای بیندارای پیچیبدگی

های  روش. همچنین، شبودروز بیشبتر میمسبیر و تجهیزات( روزب 

داده  MLمحور و  داده نیببازمنببد  زیباد، معمولاً  آموزشبببی  هبای 

هسببتند. برای   زیادهای پیچیده و قدرت محاسببباتی  سببازیشبببی 

حفاظت عملی، باید تعادلی میان دقت تشبخیص و پاسبخ سبریع 

 طوط  حفباظت های  بر این، روش  . علاوهوجود داشبببتب  باشبببد

کدام نقاط قوت و ضببعف  ود را دارند؛ ترکیب آنها   هر  دومداره

اما تا  ،تواند مزیتی بزرگ باشببدمیدیسببتان   -مانند دیفرانسببیل

و در  طوط   FDIA کنون ترکیبب دقیق در ح بببور حملات

 . طور جامع مطالع  نشده است مداره ب دو

دو  ترکیبب  بر  مبتنی  یبک روش حفباظتی  مقبالب ،  این  در 

شبود.  می الگوریتم حفاظتی رایج دیفرانسبیل و دیسبتان  پیشبنهاد

وتحلیبل این الگوریتم، ببا اسبببتفباده از معیبارهبای چنبدگبانب  و تجزیب 

، امکان دومداره  های ولتا  و جریان در هر دو سبمت  طسبیگنال

نادرسببت و جلوگیری از  ۀتزریق دادشببناسببایی دقیق حملات  

  های این مقال نوآوری  .آوردها را فراهم میعملکرد نادرسببت رل 

 توان در موارد زیر  لاص  کرد:را می

-لیفرانسبب ی د  دی جد یبیترک یحفاظت تمی الگور  ۀتوسببع •

 تیب مبداره ببا قبابل طوط انتقبال دو  یبرا  سبببتبان ی د

 .FDIAحملات  صیتشخ

چنبدگبانب  )چنبد شبببا ص   یارهبایب مع  یریکبارگبب  •

در و ولتا   انی جر یهاگنالیبر سب   ی( مبتنیریگمیتصبم

 .صیدقت تشخ شی افزا برایهر دو سمت  ط 

  یهبا و داده  یواقع  ی طباهبا  نیهوشبببمنبد ب  کیب تفک •

 ایب   میحج  یآموزشببب   یهبابب  داده  ازیب مخرب ببدون ن

 .قیعم یریادگی  یهامدل

هایی سبازیارزیابی عملکرد روش پیشبنهادی، شببی   ب  منظور

نرم محیط  مببدل MATLAB افزاردر  سببببازی سبببیسبببتم بببا 

شببده از های اسببتخراجگیری از دادهو با بهره  IEEEاسببتاندارد

 . اندشدهانجام  DIgSILENT افزارنرم

اجمبالی سبببا تبار   طورهبای بعبدی مقبالب ، ابتبدا بب   در بخش

د. نشبومی  معرفیهای حفاظتی آن   طوط انتقال دومداره و چالش

اثرگذاری آنها بر  ۀو نحو FDIA عملکرد حملات  ۀنحو ،سببپ 

. در ادام ، الگوریتم  شببودمیتشببری     طرح حفاظتی  ط دومداره

تفصیل توضی  ب  و  ارائ  FDIAبرای مقابل  با حملات   پیشنهادی

ها تحلیل و سبازیشبود. در نهایت، نتایج حاصبل از شببی داده می

 .دقت روش پیشنهادی بررسی  واهد شد
 

دیفرانسیل طرح   -2 برای  دیستان-حفاظت  س 

 خطوط دومداره 
دیستان  -حفاظت دیفرانسیل  طرحیک    [20]پژوهشگران در  

کبارگیری این روش و افزودن الگوریتم  انبد کب  ببا بب ارائب  کرده

پیشببنهادشببده در ادام  این مقال ، حفاظت  طوط انتقال دومداره  

د. گیرطور مؤثر صببورت میدر برابر  طا و حملات سببایبری ب   

نشبان داده شبده   (1شبکل ) طی یک  ط دومداره در  دیاگرام تک

 است.
 

 
 [20]  خطی یک خط دومداره(: دیاگرام تک1شكل)
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 ۀسببب ی مقبا  یبۀبر پبا  سبببتبان دی -لیب فرانسببب ی طرح حفباظبت د

 2۳یلیفرانسب ی د یعددوبُ یف با کی در   یدو  ط مواز یهاانی جر

 داده شبده شی نما  (2)شبکل طور ک  در شبده اسبت. همان  یطراح

در این .  شبودیم میتقسب   یب  شبش ناح  یعددوبُ یف با نی ، ااسبت

مدار دوم   aجریان فاز  2aIمدار اول و aجریان فاز  1aI، شبکل

شبکل نشبان داده شبده در  Sهسبتند ک  توسبط رلۀ واقع در شبین 

 . شوندگیری میاندازه (2)

 
 (: فضای دوبُعدی دیفرانسیلی2شكل )

 

کبار جریبان در   ۀبرداری و  طبا، نقطب در حبالات مختلف بهره

شکل  نشبان داده شده در عدی  ف بای دوبُ  ۀگانیکی از نواحی شبش

 صیامکان تشبببخ راتییتغ نی ا  یتوال لیب تحل  ک  گیردقرار می  (2)

را فراهم   دیستان   یهامشکلات مرتبط با رل   حل طاها و   قیدق

طور ک  همبان  .اندآورده شبببده  (1)جدول  در . این حالات کنبدیم

یکتبا  5و  ۳شبببود، حالت  ط در نواحی ب  غیر از  مشببباهده می

، 1نیسبببت. بنبابراین، بب  منظور تعیین دقیق حبالبت  ط در نواحی 

شببود. در ، از شببش ما ول رلۀ دیسببتان  اسببتفاده می6و  4،  2

های دیسبتان  مرسبوم، اتصبال متقابل بین  طوط در امپدان   رل 

شببده توسببط رل  ترثیر دارد. حال، اگر یکی از  طوط  گیریاندازه

برداری باشد، ممکن است رل  دچار دسترسی  ارج از حالت بهره

 بیش از حد شود. 

برای حل این مشکل، امپدان  حلقۀ  طا در حالات مختلف 

برداری  شبود. در صبورتی ک  هر دو  ط در حال بهرهمحاسبب  می

شبود. در حالت سبازی محاسبب  میباشبند، امپدان  بدون جبران

قطع یک  ط، اگر جریان توالی صبفر آن  ط در دسبتر  باشبد، 

گیری جریان توالی صبببفر  ط گیری امپدان   طا با اندازهاندازه

شببود، اما اگر جریان توالی صببفر  ط سببازی میمجاور جبران

شبده ب  واسبطۀ نحوۀ قرارگیری ترانسبفورماتورهای جریان در قطع

(  1دسبتر  نباشبد، این جریان توسبط ما ول امپدان  از رابطۀ )

 گیرد.سازی صورت میشود و جبرانحد  زده می

 

 های خط دومداره در نواحی فضای دوبُعدی  (: حالت1جدول )

 ناحی  حالت  ط 

 حالت نرمال  •

دا لی یا  ارجی، زمانی ک  امپدان  منبع زیاد   طای  •

 باشد 
S1 

 2حالت نرمال در زمان  ارج از سروی  بودن مدار  •

 2در زمان  ارج از سروی  بودن مدار  1 طا روی مدار  •

 2 طای  ارجی در زمان  ارج از سروی  بودن مدار  •
S2 

 S3 1 طا بر روی مدار  •
  طای  ارجی در زمان سروی  هر دو مدار  •

 1 طای دور روی مدار  •

 2 طای دور روی مدار  •

  طای بین مداری روی فازهای یکسان دو مدار •

S4 

 S5 2 طا روی مدار  •
 1حالت نرمال در زمان  ارج از سروی  بودن مدار  •

 1در زمان  ارج از سروی  بودن مدار  2 طا روی مدار  •

 1 طای  ارجی در زمان  ارج از سروی  بودن مدار  •
S6 

 

(1 ) 012 01
02

12 02

S
S

Z I
I

Z Z


= −

+
 

 

 012Z  جریبان توالی صبببفر مبدار اول،  01SI  در رابطبۀ ببالا،

امپبدان     02Z امپبدان  توالی صبببفر اتصبببال متقباببل دو  ط و

 توالی صفر و مثبت مدار دوم هستند.

را  سبتان دی -لیفرانسب ی طرح حفاظت دفلوچارت   (۳شبکل )

دهد ک  برای سبادگی ب  سب  بخش تقسبیم شبده اسبت. نشبان می

طبق این فلوچبارت، نباحیبۀ قرارگیری نقطبۀ جریبان در ف بببای 

نشببان داده شببده اسببت، در لحظات    (2شببکل )دوبُعدی ک  در 

شود. در لحظۀ صفر، از آنجا ک  سیستم در شرایط متوالی چک می

قرار دارد. اما در صبورتی  1نرمال  ود اسبت، الگوریتم در ناحیۀ 

  (۳شبکل )مطابق    ایشبدهک  در لحظات بعد توالی حرکت شبنا ت 

بین حالات مختلف ف بای دوبُعدی شبناسبایی شبود، دسبتورات 

 شود. ها داده میلازم ب  بریکر

S1 
S3 

S5 
S4 

S2 

S6 

1aI 

2aI 
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ببا تزریق دادۀ اشبببتبباه بب    (1شبببکبل )کننبده مطبابق  اگر حملب 

شببده توسببط رل  دیفرانسببیل قصببد حمل  گیریهای اندازهجریان

گیرد ک  از ای شبکل نمیشبدهداشبت  باشبد، توالی حرکت شبنا ت 

این طریق، حملۀ سبایبری قابل شبناسبایی  واهد بود. این موضبوخ  

 شود.تر بررسی میدر قسمت سوم ب  طور دقیق

های احتمالی برای افزایش قابلیت اطمینان و پوشبش ضبعف 

 دیسببتان  ب  ۀدیفرانسببیل، در سببا تار پیشببنهادی از رلهای  رل 

در بخش حفاظت   .پشبببتیبان اسبببتفاده شبببده اسبببت  ۀعنوان لای 

هره  ب  محور، الگوریتم پیشببنهادی از دو ما ول امپدانسببیامپدان 

ترتیبب برای حفباظبت مبدار اول و مبدار دوم  طوط    برد کب  بب می

ها شببامل شببوند. هر یک از این ما ولکار گرفت  می دومداره ب 

شبش المان حفاظتی اسبت ک  س  المان برای هر فاز در نظر گرفت  

انبد و تمبامی انواخ  طباهبای ممکن را کب  آن فباز را درگیر شبببده

شبود محور باعث میاین سبا تار حالت  .دهندکنند، پوشبش میمی

های کلاسببیک دیفرانسببیلی یا رل  بتواند در شببرایطی ک  روش

  یبا   انتهبایی  طباهبای مباننبد -هسبببتنبد   اتوانتنهبایی نب امپبدانسبببی بب 

 عملکرد  از و کند  عمل  سبببریع و دقیق  صبببورتب    –  مداریبین

 کند. جلوگیری حفاظت در تر یر یا  اشتباه

 

 
 )الف( 

 

 
 )ب(

 
 )ج( 

(:  الگوریتم حفاظتی. )الف(: بخش اول )ب(: بخش دوم  3شكل)

 )ج(: بخش سوم 

 

طرح   -3 در  اشتباه  دادۀ  تزریق    یحفاظتحملۀ 

 س خط دومدارهدیستان -دیفرانسیل

عمل   (4شبکل )های دیفرانسبیل طولی مرسبوم بر اسبا   رل 

( برقرار شببود، رل  در ناحیۀ عملکرد قرار 1کنند. اگر شببرط )می

 کند.گیرد و فرمان تریپ رل  را صادر میمی

 

 
 [18](: ناحیۀ عملكرد رلۀ دیفرانسیل 4شكل )

(2 ) 
d opI I  

(3 ) 
1 2| | | | ... | |r NI I I I= + + +  

(4 ) 
1 2| ... |d NI I I I= + + +  

(5 ) 0 1

0 1 2

,

( ),

d r r b

op

d b r b r b

I k I I I
I

I k I k I I I I

+ 
= 

+ + − 

 

 

( رواببط  )1در  تببا   )4  ،)
rI    و

dI    تبرتبیببب جبریببان  ببب  

های جریان  رل  هسبببتند. 25دیفرانسبببیلیجریان و  24محبدودکننبده

اند نشببان داده شببده nIامین پایانۀ  ط چندمداره باnورودی ب 

برای مثبال،  ط دومبدارۀ   هباسبببت.بیبانگر تعبداد کبل پبایبانب  Nکب 

تابع  دارای چهار پایان  اسببت.    (1شببکل )نشببان داده شببده در  

با  محدودکننده-دیفرانسبیل  ۀتحریک در مشبخصب 
opI   نشبان داده

شبود. در این رابط ، ( حسباب می4شبده اسبت ک  در رابطۀ )
0dI  ،
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1k ،
2k و bI  پارامترهای تنظیمی رلۀ دیفرانسببیل هسببتند ک  در

تر، اند. ب  طور دقیقنشبان داده شبده  (2شبکل )
0dI   جریان حداقل

،26محدودکننده-دیفرانسبیل  ۀتحریک در مشبخصب 
bI  شبکسبت   ۀنقط

و   2۷محدودکننده-دیفرانسببیل  ۀدر مشببخصبب 
1k 2وk  ضببرایب

 دیفرانسبیل  ۀرل 2۸شبیب-دو  ۀپایین و بالا در مشبخصب   ۀمحدودکنند

 . [1۸]هستند

در شبرایط نرمال،  
dI  توان ( می۳)  اسبا صبفر اسبت و بر

 :رابطۀ زیر را نتیج  گرفت

(6 ) ( )
,

i i n n

i N i n

I I 
 

 = −   

 

را  nشببیناگر حملۀ تزریق دادۀ اشببتباه زاویۀ فاز جریان در 

nب  nاز  n +  دهد،  واهیم داشت:تغییر 

(۷ ) ( )d n n n n nI I I  =  +  −   

 

شبود می(، رل  در صبورتی فعال 1بنابراین، بر اسبا  رابطۀ )

 ک :

(۸) ( ) ( )0 n n n n n op rI I II   + −   

 

رلبۀ   پبارامترهباییبک  ببا    دیفرانسبببیبل 
0 0.03dI KA= ،

0.4bI KA=،
1 0.2K   و  =

2 0.4K .  [21]شبببودانتخباب می  =

در شببببکبۀ   2-1  وط موازی بین شبببینعملکرد این رلب  در  ط

نشبان داده شبده اسبت،   (5شبکل )ک  در    IEEEباسبۀ  14اسبتاندارد 

شببود و با انجام مطالعات، حداقل تغییر در فاز سببازی میشبببی 

شبببود، تعیین هبای ورودی رلب  کب  موجبب تریبپ آن میجریبان

 آورده شده است. (2جدول )شود. نتایج این مطالعات در می

شبود ، مشباهده می(2جدول )آمده در دسبتبر اسبا  نتایج ب 

رادیبان، در حبالی کب    ۷/1۷4رادیبان بب     4/۷ببا تغییر فباز جریبان از  

اندازۀ جریان تقریباً ثابت اسبت، رلۀ دیفرانسبل در ناحیۀ قطع قرار 

گیرد و در نتیجب ، تشبببخیص تمبایز بین  طبای عبادی و حملبۀ  می

توانبد ببا اعمبال  سبببایبری ممکن نخواهبد بود. بنبابراین، مهباجم می

تغییر در فاز جریان ورودی ب  رلۀ دیفرانسبببیبل در طرح حفباطتی 

نشبان داده شبده   (1شبکل )طور ک  در هماندیسبتان ، -دیفرانسبیل

 موجب قطع  ط دومداره شود.است، 

 
 [22]شینۀ استاندارد 14(: شبكۀ 5شكل )

های ورودی به  نتایج آزمایش تعیین حداقل تغییر جریان: (2جدول )

 رله برای عملكرد آن 

 زاوی  )رادیان(  ( KAاندازه ) پارامتر 

 4/۷   16۳ جریان ورودی  ط 

 ۷/1۷4 162 جریان  روجی  ط 

 %  ۸0/2260 %  -61/0 تغییرات 

 

حملۀ   -4 تشخیص  برای  پیشنهادی  الگوریتم 

 تزریق دادۀ اشتباه

پیشبنهادی برای تشبخیص حملۀ سبایبری فلوچارت الگوریتم  

طور  نشبان داده شبده اسبت. همان  (6شبکل )در   تزریق دادۀ اشبتباه

شبود، این الگوریتم دارای سب  قسبمت اسبت ک  با ک  مشباهده می

اند. در ادام ،  های سببیاه، قرمز، سبببز و آبی از هم جدا شببدهرن 

 شود.عملکرد هر کدام از این س  قسمت توضی  داده می

دیفرانسببیل، با اسببتفاده از   ۀتشببخیص وقوخ  طا توسببط رل

( تا  1های جریان دریافتی در هر لحظ  و مطابق روابط )سبببیگنال

تر تشبری  شبد. در الگوریتم  طور ک  پیش، همانشبودمی( انجام 4)

بر ت.  پیشبنهادی، این مرحل  با رن  سبیاه نمایش داده شبده اسب 

، با وقوخ  طا، (۳شبکل )در شبده  ارائ اسبا  الگوریتم حفاظتی  

فردی بین نواحی بسبت  ب  نوخ و محل  طا، توالی گذار منحصبرب 

گیرد و دستور قطع ب  بریکر ف بای دوبُعدی دیفرانسیلی شکل می

شود. حال، در صورت وقوخ حملۀ سایبری، توالی گذار ارسال می

شبده بین نواحی ف بای دوبُعدی  متناسبب با نوخ  طای شبناسبایی

  دهندۀ احتمال وقوخ حملۀ سبایبری اسبت.افتد ک  نشباناتفاق نمی

نمایش داده شبده   آبیدر الگوریتم پیشبنهادی، این مرحل  با رن  

 ت.اس
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میان  طاهای معمول شببببک  و حملات سبببایبری مبتنی بر 

د. با شببناسببایی نهایی وجود دارب  رل ، تفاوت  اشببتباه ۀتزریق داد

توان  کارگیری آنها در الگوریتم پیشبببنهادی، میها و ب این تفاوت

هبا  در زمبان وقوخ چنین الگوهبایی از عملکرد نبادرسببببت رلب 

  الگو و توالی  تسببتدر ادام ، دو بر این اسببا ،   جلوگیری کرد.

دقت پیشببنهادی برای افزایش ک  در الگوریتم   شببوندمعرفی می

تسبت الگو با رن  سببز   .اندشبدهاسبتفاده حملۀ سبایبری شبناسبایی  

 و تست توالی با رن  قرمز نمایش داده شده است.

 تست الگو  -1-4

طور ک  بیان شببد، در صببورتی ک  گذار مناسببب بعد از همان

تشبببخیص  طا صبببورت نگیرد، احتمال وقوخ حملۀ سبببایبری 

این منظور اطمینان از صحت   ب شود. این تست  میتشخیص داده 

 شود. استفاده میتشخیص 

در  طاهای عادی در  ط انتقال دومداره، شبکل موج جریان 

رود. اما سبببرعت ولی ن  ب  طور ناگهبانی بالا میورودی ب  رل  ب 

ک  مهاجم ب  ورودی جریان رل  سببیگنالی وارد کند، در صببورتی  

یک جهش یا ناپیوسببتگی ناگهانی در شببکل موج جریان ورودی 

آیبد. بنبابراین، برای تشبببخیص حملبۀ سبببایبری و بب  وجود می

کردن صببدور فرمان تریپ، لازم اسببت در فواصببل زمانی بلام

برداری انجام های ورودی ب  رل  نمون کوتاه از شبکل موج جریان

توان حملۀ سبایبری را شبود و در صبورت مشباهدۀ ناپیوسبتگی، می

 تشخیص داد.

برای تشبخیص ناپیوسبتگی، از آنجا ک  جریان ورودی ب  رل   

توان از مشبتق ، مییک سبیگنال پیوسبت  و سبط  نویز پایین اسبت

در )ناپیوسبتگی( تغییرات شبدید آن اسبتفاده کرد؛ ب  طوری ک  اگر 

جریان  وجود داشبت  باشبد، مشبتق سبیگنالجریان ورودی ب  رل  

اطمینان داشببت توان  میک    شببودناگهان بزرگ می  ورودی ب  رل 

وقوخ حملۀ سایبری درست تشخیص داده شده است. در غیر این 

 گفت  طایی رخ نداده است. توانمیصورت، 

 تست توالی  -2-4

ها اگر پیچیدگی حمل  سبببب عملکرد نادرسببت یکی از رل 

دستور وصل شود، لازم است در این مرحل  نیز حمل  شناسایی و 

شبود. برای این منظور، در این قسبمت روش مجدد بریکر صبادر  

تسببت توالی برای شببناسببایی حمل  پ  از ترثیر حمل  بر روی 

 شود.ها ارائ  میرل 

شبود. با پ  از تشبخیص  طا، دسبتور قطع بریکرها صبادر می

شبکل ک  در  شبودقطع بریکرها، توالی گذر متناسببی باید رعایت 

توان نتیج  نشببان داده شببده اسببت. در غیر این صببورت، می  (۳)

و صببحت  اسببت  سببایبری بوده  ۀگرفت  طا ناشببی از یک حمل

بخش )الف(،    (۳شبکل ). برای مثال، در  شبودنمیوقوخ  طا تریید 

شبببود. ببا تریبپ می  1قرار گیرد، بریکر    ۳اگر جریبان در نباحیبۀ  

 5،  4رود نقطبۀ کبار بب  یکی از نواحی  تریبپ این بریکر، انتظبار می

جا شبود. در غیر این صبورت، حملۀ سبایبری تشبخیص جاب   6یا  

شبود و وضبعیت ب  ناحیۀ مجدداً وصبل می 1شبود و بریکر  داده می

 گردد.بازمی 1

 

 
(: فلوچارت الگوریتم پیشنهادی برای تشخیص حملۀ  6شكل )

 سایبری تزیریق دادۀ اشتباه 

 

 سازی و مطالعۀ موردی شبیه -5
 MATLABافزار در نرم  (6)شبکل  الگوریتم پیشبنهادی در  

کدنویسبی شبده اسبت. ب  منظور بررسبی صبحت عملکرد روش 
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آمده از آنالیزهای دسبببتهای ب پیشبببنهبادی، با اسبببتفباده از داده

RMS-SIMULATION    شبببینۀ  14بر روی شببببکۀIEEE  در

افزار دیگسبببایلنبت، عملکرد الگوریتم در تشبببخیص حملبۀ نرم

FDIA  [22]در ح بور  طا و حمل  بررسبی شبده اسبت. مرجع  

افزار  نرمدر   IEEEشبببینۀ 14اطلاعات لازم برای اجرای شببببکۀ 

DIgSILENT .را داراست 

شبده در پارامترهای مربوط ب  تنظیمات رلۀ دیفرانسبیل اسبتفاده

اند. همچنین، مقدار آسبتان  ارائ  شبده  (۳جدول )ها در سبازیشببی 

پریونیت بر ثانی  در نظر گرفت  شبببده   200در تسبببت الگو برابر  

برداری از جریان ورودی ب  رل  در هر سببیکل اسببت. نرخ نمون 

 نمون  است.  40برابر 

هبای موردی برای سبببنجش صبببحبت عملکرد ادامبۀ مطبالعب 

 شود.الگوریتم پیشنهادی ارائ  می

 

 (: تنظیمات رلۀ دیفرانسیل 3جدول )

 مقدار  پارامتر 

( )0dI kA  0۳/0   

1k ،
2k  2/0  ،4/0 

( )bI kA 4/0  

 

 مطالعۀ موردی اول: بررسی عملكرد الگوریتم -1-5

توضببی  داده شببد، یک  ۳طور ک  در قسببمت  در ابتدا، همان

طراحی   2-1حملۀ سایبری تزریق دادۀ اشتباه ب  رلۀ حفاظتی  ط  

شبببود. بب  عببارتی، یبک جریبان تزریقی بب  ورودی گیبت رلب  بب  می

شبکل شبود ک  سببب عملکرد اشبتباه آن شبود.  نحوی طراحی می

شبده برای حملۀ تزریق دادۀ اشبتباه را جریان تزریقی طراحی  (۷)

 دهد.نشان می

 

 
 (: شكل موج جریان حمله7شكل )

  ۀشبببده بب  رلب طراحی  ۀمقبایسببب ، حملب مبنبای  ، برای  ادر ابتبد

  دومداره،  ط  دیفرانسبیل-دیفرانسبیل در طرح حفاظتی دیسبتان 

شود.  می  اعمال  حمل ،  تشخیص  الگوریتم  بودنغیرفعال شرایط  در

این منظور، موج جریبان حملب  ببا ورودی جریبان بب  رلبۀ  برای  

مشبباهده    (۸)شببکل طور ک  در شببود. هماندیفرانسببیل جمع می

 شود.شود، این حمل  موجب تریپ رل  میمی

 

 
 (: نتیجۀ اعمال حمله به رلۀ دیفرانسیل مرسوم 8شكل )

 

مطبالعبۀ موردی  اول ببا در نظر گرفتن الگوریتم پیشبببنهبادی 

انجام شبده اسبت. در این مطالعۀ موردی، حملۀ تزریق دادۀ اشبتباه 

شود و سیگنال بلام فعال و از تریپ اشتباه رل   تشخیص داده می

شببود. سببیگنال بلام و سببیگنال تریپ بریکرها در جلوگیری می

مان اند. زنشبان داده شبده  (۹شبکل )در  FDIAهنگام اعمال حملۀ  

کمتر از تشببخیص توسببط الگوریتم پیشببنهادی یند ااجرای کل فر

برداری معمول در هبای نمونب اسبببت کب  ببا زمبان  ثبانیب میلی  10

الگوریتم    ۀهمچنین، سبا تار سباد  .های حفاظتی سبازگار اسبترل 

آن   اجرایشببود  و عدم نیاز ب  تکرارهای عددی پیچیده باعث می

های کنترل بلادرن  قابل انجام های دیجیتال یا سبببیسبببتمدر رل 

 .باشد

 FDIA(: عملكرد الگوریتم پیشنهادی برای تشخیص حملۀ 9شكل )



 79                                                    1404تابستان ، دوم، شماره شانزدهمبرق، سال  یدر مهندس یهوش محاسبات

مطاالعاۀ موردی دوم: تار یر انواط خطاا و حملاه  -2-5

 بر عملكرد صحیح الگوریتم 

و حملب  بب   ط   انواخ متفباوت  طبادر این مطبالعبۀ موردی،  

شبوند و نتایج عملکرد الگوهای تسبت  دومدارۀ یادشبده اعمال می

  (4جدول )ها در سبازیشبود. نتایج این شببی و توالی بررسبی می

دهد  آورده شبده اسبت. نتایج سب  سبناریوی اول تا سبوم نشبان می

فاز ب  زمین در هر دو فاز الگوریتم پیشبنهادی در برابر  طای تک

کند و دسببتور تریپ صببحی  را ب   وبی عمل میو نیز دوفاز ب 

 کند.بریکرهای مربوط ارسال می

بب  منظور بررسبببی انواخ  طبا، دو حملب  در مبدار اول و مبدار 

طور ک  شبوند. هماندوم در سبناریوهای چهارم و پنجم انجام می

درسببتی شببود، الگوریتم پیشببنهادی حملات را ب مشبباهده می

تشببخیص داده و ب  منظور افزایش دقت از تسببت الگو اسببتفاده 

شببده اسببت. در دو سببناریوی شببشببم و هفتم، ابتدا الگوریتم  

های  پیشببنهادی غیرفعال شببده اسببت تا حمل  منجر ب  تریپ رل 

سبازی الگوریتم پیشبنهادی، مشباهده  مربوط شبود. سبپ ، با فعال

 شبده اسبتشبود با اسبتفاده از تسبت الگو، حمل  تشبخیص داده می

مان شبود. گفتنی اسبت، زو دسبتور وصبل مجدد بریکرها صبادر می

کمتر از وریتم پیشببنهادی تشببخیص توسببط الگیند ااجرای کل فر

 .است ثانی میلی 10

 

سازی با انواط مختلف  (: مطالعۀ موردی دوم: نتایج شبیه 4جدول )

 خطا 

 نوخ 
تریپ  

1 

تریپ  

2 
 بلام

انجام 

 تست

  طا
فاز ب  زمین  تک

 (1)مدار 
1 0 0 - 

  طا
فاز ب  زمین  تک

 (2)مدار 
0 1 0 - 

 - 0 1 1 مداریبین  طا

 الگو 1 0 0 1مدار  حمل  

 الگو 1 0 0 2مدار  حمل  

 توالی 1 0 1 1مدار  حمل  

 توالی 1 1 0  2مدار  حمل  

حمله بر  مطالعۀ موردی سااوم: تر یر شاادت   -3-5

 عملكرد صحیح الگوریتم 
 یبرا  (5)جبدول    یوی شبببش سبببنبار ،یمورد  ۀمطبالعب  نی در ا

در  یشببنهادیپ  تمی شببدت حمل  بر عملکرد الگور  ریترث یبررسبب 

 انی حالت جر  25در   وی اند. هر سبنارشبده  یمختلف طراح طی شبرا

درصببد در انواخ متفاوت  طا و   1  یگوسبب  زی و با نو  یریگاندازه

برای این منظور، از چهار شببا ص زیر   .شببودمی یابی ارزحمل   

 :[2۳]شود استفاده می

( : برابر ببا تعبداد  DRحملات )   یصبببح  صینرخ تشبببخ -

. وهاسبتی نسببت ب  تعداد کل سبنار  شبدهییشبناسبا  یحملات صبح

  تمی ک  الگور  دهدیرا نشبان م  یشبا ص درصبد حملات واقع نی ا

  تمی باشبد، الگور ادتری آنها شبده اسبت. هرچ  ز  ییموفق ب  شبناسبا

 است. ترقیدق

( : برابر با تعداد حملات اشبتباه FPRهشبدار اشبتباه )نرخ  -

شبا ص  نی نسببت ب  تعداد کل حملات اسبت. ا  شبدهییشبناسبا

  تمی سبالم اسبت اما الگور سبتمیسب  ینادرسبت )وقت  یهشبدارها  زانیم

. مقدار کمتر آن بهتر دهدی( را نشببان مکندیم  ییحمل  شببناسببا

 است.

برابر با تفاضبل بین زمان شبروخ  :2۹(DDتر یر شبناسبایی ) -

این شبا ص حمل  و زمان تشبخیص آن توسبط الگوریتم اسبت.  

دهد. هرچ  کمتر باشببد، سببرعت واکنش الگوریتم را نشببان می

 د.کنتر عمل میالگوریتم سریع

شده به منظور سناریوهای طراحی : مطالعۀ موردی سوم: (5جدول )

 پیشنهادی ارزیابی شدت حمله بر الگوریتم 

 نوخ حمل  
با  مورد  

 حمل  

شدت تغییرات 

 زاویۀ فاز

مدت 

حمل   

 )ثانی ( 

 سناریو 

 ساده   ۀحمل 10 10٪ 1 اینقط تک 

ای  چندنقط 

 زمانهم
 10 15٪ 2و  1

هماهن  در  

 چند با  

ای و  چندنقط 

 ایمرحل  
 20 0٪→20٪ 2و  1

فزایش ا

تدریجی 

 شدت 

 شدت کم ۳0 ۳٪ 1 اینقط تک 

ای با  نقط چند

 تر یر 
 2و  1

  15با    ٪10 

 ثانی  تا یر 
 تر یری  15

ای  چندنقط 

شدت کم با  

 تر یر 

 2و  1
با   ٪0→٪۳ 

 ثانی  تر یر   15
 ی ترکیب 15
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طور ارائ  شبده اسبت. همان  (6)جدول  آمده در دسبتنتایج ب 

ک  مشبخص اسبت، در سبناریوهای اول تا سبوم، نرخ تشبخیص 

توانایی الگوریتم پیشببنهادی در شببناسببایی درصببد   ۹5  بیشببتر از

دهبد. در ای را نشبببان میحملات حتی در شبببرایط چنبدمرحلب 

رود، عملکرد الگوریتم  طور ک  انتظار میسببناریوی چهارم، همان

صببورت   و ب   کم  ۀکمی کاهش یافت  اسببت، زیرا حملات با دامن

شببوند. تر یر تشببخیص در تمامی سببناریوها تدریجی تزریق می

 درصبببد  4 کمتر ازثبانیب  و نرخ مثببت کباذب نیز  میلی  50کمتر از  

 .استدقت و پایداری روش  ۀدهندباقی مانده است ک  نشان

 

شده در مطالعۀ موردی سوم ارزیابی سناریوهای طراحی : (6جدول )

 شده های تعریفبر اساس شاخص

DD FPR DR سناریو 

 اول 100٪ 1٪/2 ثانی میلی  ۸

 دوم  ۹۷٪/50 2٪/5 ثانی  میلی 1۳

 سوم  ۹5٪/۸0 2٪/1 ثانی  میلی 1۹

 چهارم ۹2٪/40 ۳٪/۷ ثانی  میلی ۳1

 پنجم ۹۳٪/۷0 1٪/۹ ثانی  میلی 25

 ششم ۹1٪/50 ۳٪ ثانی  میلی 1۸

 

 گیرینتیجه -6
های قدرت تهدیدات سبایبری علی  شببک  افزایشبا توج  ب   

داد تزریق  حمبلات  گسبببتبرش  ویژه  ببب   طراحی    ۀو  اشبببتببباه، 

نباپبذیر اسبببت. در این راهکبارهبای حفباظتی کبارآمبد امری اجتنباب

مقال ، یک الگوریتم حفاظتی مبتنی بر ترکیب حفاظت دیفرانسبیل 

. شببدسببازی  طوط انتقال دومداره ارائ   ایمن  برایو دیسببتان   

گیری از تحلیل ناپیوسببتگی سببیگنال الگوریتم پیشببنهادی با بهره

جریان و بررسببی توالی گذار بین نواحی ف ببای دیفرانسببیلی، 

طور دقیق شبناسبایی و از عملکرد   توانسبت حملات سبایبری را ب 

ها در سبازی. نتایج حاصبل از شببی کندها جلوگیری نادرسبت رل 

سبرعت   و حاکی از دقت   IEEEشبینۀ  14شببکۀ  سبیسبتم اسبتاندارد

الگوریتم پیشبنهادی در تشبخیص حملات سبایبری تزریق پاسبخ 

مداری  فاز ب  زمین و بینفاز، تکاشبتباه از انواخ  طاهای سب  دادۀ

  100تا   ۹1ن در شببش سببناریو بی (DR) . دقت تشببخیصاسببت

 ۷/۳  کمتر از(  FPR) قرار داشبببت و نرخ مثببت کباذبدرصبببد  

  ۳1تا  ۸بین (  DD)  زمان پاسببخ الگوریتم  ،بود. همچنیندرصببد  

سببرعت عملکرد مناسببب آن   ۀدهندثانی  متغیر بود ک  نشببانمیلی

و زمان پاسبخ سبریع،  FPR کم، نرخ زیاداسبت. با توج  ب  دقت 

توانبد بب  عنوان راهکباری مؤثر و عملی شبببده میالگوریتم معرفی

های انتقال در برابر حملات سببایبری برای افزایش امنیت شبببک 

 .شوداستفاده 
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