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Abstract:   
The Internet of Vehicles (IoV) has been developed to improve driving quality and enhance 

pedestrian safety. One of the services IoV provides is ride-sharing, which allows drivers to 

share the empty seats in their vehicles with passengers traveling in the same direction. This 

service leads to reduced fuel consumption, lower air pollution, and decreased traffic 

congestion, while also being economically beneficial for both vehicle owners and 

passengers. However, ride-sharing services face significant security threats such as man-in-

the-middle attacks, Sybil attacks, and message forgery. This paper aims to enhance the 

security of ride-sharing services by utilizing blockchain technology and its associated 

features, including smart contracts and a consensus algorithm based on proof of service and 

reputation. The main objective of this paper is to maximize the decentralization of network 

management to avoid creating a centralized management unit that could become a 

bottleneck. In summary, the goal is to improve safety and efficiency, reduce security risks, 

and ensure that all parties fulfill their commitments. 
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از  یکیاست.  افتهیتوسعه  ادهیعابران پ یمنیا شیو افزا یرانندگ تیفی( با هدف بهبود کIoV) هینقل لیوسا نترنتیا :دهیچک

به  ریمس خود را با مسافران هم یخودروها یخال یها یصندل دهد یسفر است که به رانندگان اجازه م یگذار اشتراک IoVخدمات 

صاحبان خودرو و  یو برا شود یمنجر م کیهوا و ازدحام تراف یآلودگ وخت،خدمت به کاهش مصرف س نیاشتراک بگذارند. ا

 لیبیحملات س ،یانیهمچون حملات مرد م یتیامن یدهایخدمت تهد نیحال، در ا نیسودمند است؛ با ا یمسافران از نظر اقتصاد

 یسفر با استفاده از فناور یگذار راکاشت تیمقاله، تلاش شده است تا امن نیبه همراه دارند. در ا یجد یخطرات ها امیو جعل پ

اجماع بر اساس اثبات خدمت و شهرت، ارتقا  تمیهوشمند و الگور یمرتبط با آن، از جمله قراردادها یها یژگیوو  یبلوک رهیزنج

  به یمرکز تیریواحد مد کی جادیممکن است تا از ا زانیشبکه به حداکثر م تیریاز مد ییمقاله تمرکززدا نیا ی. هدف اصلابدی

 یاجرا نیو تضم یتیامن یها سکیکاهش ر ،ییو کارا یمنیا شیطور خلاصه، هدف افزا شود و به  یریعنوان گلوگاه جلوگ

 است. نیطرف ۀتعهدات توسط هم

 قرارداد هوشمند. ،یبلوک رهیزنج ه،ینقل لیوسا نترنتیسفر، اثبات خدمت و اجماع شهرت، ا یگذار اشتراک: كلیدی یها واژه

 

1مقدمه -1
 

ای از خودروهای  به شبکه 1(IoV) هینقل لیوسا نترنتیا

به برقراری ارتباط با یکدیگر و باا   متصل اشاره دارد که قادر

                                                 
 05/08/1403تاریخ ارسال مقاله:  1

 28/08/1403تاریخ پذیرش مقاله: 

 انیعل لیمحمد دخمسئول:  ۀنام نویسند

، اصافهان  ی، دانشاگاه صانعت  اصفهان ،رانیا مسئول: ۀنویسند نشانی

 وتریبرق و کامپ ۀدانشکد

هاای راهنماایی، حساگرها و     های دیگر مانند چارا   دستگاه

 یپتانسایل  IoV. [2]هساتند   2(RSU) واحدهای کنار جااده 

توجه بارای بهباود ایمنای جااده، مادیریت ترافیاک،        جالب

زیست و ارتقای راحتی کاربران دارد. یکی  حفاظت از محیط

های اخیر بسایار محباوش شاده     که در سال IoVاز خدمات 

. در ایان خادمت،   [3]اسات   3گاذاری سافر   است، اشاتراک 

ا باا مساافران   های خاالی خاود ر   توانند صندلی رانندگان می

مسیر به اشتراک بگذارند. این مدل مزایای بسیاری بارای   هم

 ۀتوانناد هزینا   که رانندگان مای   طوری  هر دو طرف دارد؛ به
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سوخت خود را کاهش دهند، درآمد اضافی کسب کنند و در 

محیطی سهیم باشند. در مقابل،  حل مسائل اجتماعی و زیست

کمتاار، ساافرهای  ۀمسااافران نیااز از مزایااایی همچااون کرایاا

، ایان  عالاوه  باه شاوند.   مند می تر و راحتی بیشتر بهره سریع

تواند به کاهش ازدحاام ترافیاک، آلاودگی هاوا،      خدمت می

ای از طریا    ای و تصاادفات جااده   انتشار گازهاای گلااناه  

باا  ؛ [4]کاهش تعداد خودروهای موجود در جاده کمک کند 

 جالاب ی یهاا  گذاری سفر با چاالش  ین مزایا، اشتراکوجود ا

رو است.  امنیت و حفظ حریم خصوصی روبه ۀتوجه در زمین

 4(CMU) این خدمت معمولاً به یک واحد مدیریت مرکزی

کننادگان در شابکه را    متکی است تا ارتباطات میاان شارکت  

هاای   وظاایفی مانناد ایجااد حسااش     CMU هماهنگ کناد. 

ها، پردازش  کاربری، تطبی  رانندگان و مسافران، تأیید هویت

اما این  ؛عهده دارده ها و رسیدگی به اختلافات را ب پرداخت

و هادفی بارای    ضاع  واحاد    عنوان نقطه  واحد مرکزی به

توانند  کند. مهاجمان مارش می حملات ماتل  نیز عمل می

ه اطلاعات حساس کاربران دسترسی پیدا ب CMUبا نفوذ به 

ممکان  که این امار   کنندکنند یا عملکرد شبکه را دستکاری 

پیامدهای جدی برای امنیت، اعتماد و رضایت کاربران  است

 .[5]داشته باشد 

 5بلوکی ها، فناوری زنجیره این چالش برطرف کردنبرای 

زدایی مدیریت این خدمت اساتفاده  تمرکز به منظورتواند  می

شاده اسات کاه     بلوکی یک دفتر کل توزیع . زنجیره[6] شود

ای امن، شفاف و غیرقابال تیییار ثبات     ها را به شیوه تراکنش

کند. تمرکززدایی و تیییرناپذیری آن، این فناوری را برای  می

؛ از جملاه در  [7]کاربردهای گوناگون مناسب ساخته اسات  

هاای   ، سیساتم [9]های بهداشتی  ، سیستم[8]پزشکی قانونی 

هاای احاراز    ، سیستم[11]های سلامت  ، بیمه[10]گیری  رأی

 ویژه اینترنت اشیا و اینترنت وساایل نقلیاه    و به [12]هویت 

[13]. 

عنوان یاک عنصار     بلوکی به در مطالعات پیشین، زنجیره

مثال،  برایهای ماتل  شناخته شده است.  اساسی در حوزه

بلاوکی   از ماهیت غیرمتمرکاز و تیییرناپاذیر زنجیاره    ،[8]در 

هااا،  دسااتکاری داده  سااازی غیرقاباال باارای تضاامین ذخیااره

گااذاری اماان و ردیااابی قاباال اعتماااد رویاادادها و  اشااتراک

متصال اساتفاده شاده     ۀها در اکوسیستم وسایل نقلیا  تراکنش

هاای   است. این چارچوش از قراردادهای هوشامند، تکنیاک  

داده باارای افاازایش یکپااارچگی و  ۀرمزنگاااری و سرچشاام

 برد. اعتبار شواهد قانونی بهره می

کاه   اسات  ، طرحی پیشنهاد شده[12]دیگر  یدر پژوهش

هااای غیرمتمرکااز و مقاااوم در براباار  بااا اسااتفاده از ویژگاای

های احراز هویت را برطرف  بلوکی، چالش دستکاری زنجیره

هاای رمزنگااری و    گیاری از روش  ند. این طرح با بهاره ک می

قراردادهای هوشمند، احراز هویت امن و ناشاناس را بارای   

VANET هاای  وساایل نقلیاه در شاابکه  
دهااد و  ارائااه مای  6

کند. وسایل نقلیاه   ها را حفظ می زمان حریم خصوصی آن هم

و در حین  کنندتوانند از یک مرجع معتبر گواهی دریافت  می

هویت، بدون افشاای هویات واقعای خاود، اعتباار و      احراز 

 صلاحیتشان را اثبات کنند.

هاای   از ویژگای  [13]شده در  در نهایت، معماری مطرح

بلااوکی ماننااد تمرکززدایاای، شاافافیت و     ذاتاای زنجیااره 

تیییرناپااذیری باارای ایجاااد سیسااتم ماادیریت دسترساای    

استفاده کرده است.  IoTهای  گاهپذیر و امن برای دست مقیاس

شااده باارای ثباات  در ایان معماااری، یااک دفتاار کال توزیااع  

هاای کنتارل دسترسای و اطلاعاات احاراز هویات        سیاست

شود. همچنین، قراردادهای  کار گرفته می  به IoTهای  دستگاه

 شوند می  هوشمند برای اعمال قوانین کنترل دسترسی استفاده

خودکار و قابل اعتماد انجام صورت   و مدیریت دسترسی به

روزرسانی  شود. این معماری از کنترل دسترسی دقی  و به می

 های کند و در مدیریت دستگاه ها پشتیبانی می پویای سیاست

IoT فااراهم  زیااادی راپااذیری  هااا انعطاااف و تعاااملات آن

 آورد. می

نشااان داده شااد،  بااالاهااای  مثااال در کااه طااور همااان

های ذاتای خاود مانناد     گیری از ویژگی بلوکی با بهره زنجیره

تیییرناپذیری، شفافیت، مقاومت در برابر دستکاری و استفاده 

هاای ماتلا  در    از قراردادهای هوشامند، باه حال چاالش    

ها شامل دساتکاری شابکه    کند. این چالش ها کمک می شبکه

 های مارش و حفظ حریم خصوصی و ناشاناس  توسط گره

های  ویژه سیستم  سایل نقلیه، بهاینترنت و ۀ. شبکهستندبودن  

فاردی در   گذاری سفر، باا مساائل امنیتای منحصاربه     اشتراک

از ایان رو، اساتفاده از    ؛محیط عملیاتی خود مواجاه هساتند  

تواناد امنیات و حاریم     بلوکی مای  های مبتنی بر زنجیره شبکه
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در  این موضوع ها بهبود دهد که خصوصی را در این سیستم

 خواهد شد. بررسیاله بیشتر های بعدی این مق باش

نیازهای مورد نیاز  ، مفاهیم و پیش2باش  درو  در ادامه

هاای مارتبط مارور     ، پاژوهش 3شوند. در بااش   معرفی می

. بااش  شود میها بحث  مزایا و معایب آندربارۀ و  شوند می

و اجازای   کناد  مای مدل پیشنهادی را با جزئیات توصی   4

سازی  ، نتایج شبیه5اش دهد. در ب ماتل  آن را توضیح می

شااود تااا اثرباشاای ماادل  هااای مربااوط ارائااه ماای و تحلیاال

 6باااش در در نهایاات،  و نشااان داده شااود  پیشاانهادی

 شود. گیری مقاله ارائه می نتیجه

 

 نیازها پیش -2

های اساسای مارتبط باا     در این باش، مفاهیم و فناوری

هاای   بلاوکی، الگاوریتم   موضوع پاژوهش، از جملاه زنجیاره   

گذاری سفر معرفی و  اجماع، قراردادهای هوشمند و اشتراک

ها در چاارچوش   های فنی و اهمیت آن کاربردها، زیرساخت

 د.نشو توضیح داده می اینترنت وسایل نقلیه
 

 بلوكی   زنجیره 2-1

شاده و غیرمتمرکاز    بلوکی یک دفتار کال توزیاع    زنجیره

نیاز های امن و شفاف را بدون  است که امکان انجام تراکنش

آورد. این فنااوری   مرکزی فراهم می ۀبه یک مرجع یا واسط

های تراکنش سنتی را با ایجااد ثبات مقااوم در برابار      سیستم

هاا   هاا و داده  آزمایی بارای تاراکنش   راستی  دستکاری و قابل

ای از  بلااوکی شااامل زنجیااره متحااول کاارده اساات. زنجیااره

ادهاا و  هاا، قرارد  هاایی مانناد تاراکنش    هاست کاه داده  بلاک

 چکیادۀ . هار بالاک شاامل    [14]کناد   سواب  را ذخیاره مای  

 ۀشناسا یاک   و 7بلاک قبلی، برچسب زماانی  ۀشد رمزنگاری

تیییار از    فرد است که یک توالی قاوی و غیرقابال   منحصربه

هاا   ارتباطات بین بالاک . این [15]کند  اطلاعات را برقرار می

کناد.   ها را تضمین مای  ها و تیییرناپذیری آن یکپارچگی داده

گونه تلاش برای تیییر یا حذف یک بلاک کل زنجیره را  هر

هاای   شاود. شابکه   و توساط شابکه رد مای    کناد  مای نامعتبر 

هاای دسترسای و حکمرانای باه      بلوکی براساس مدل زنجیره

 :[7]شوند  ماتل  تقسیم می یانواع

 را بلوکی عمومی: محیطی بااز و بادون مجاوز    زنجیره -

تواناد در آن شارکت کناد،     کسای مای   کند که هار  فراهم می

 ها را اعتبارسنجی کند و به شبکه کمک کند. تراکنش

بلاااوکی خصوصااای: دسترسااای را باااه     زنجیاااره -

 ،کناد و از ایان طریا     مشاص محدود می یکنندگان شرکت

 کند. م خصوصی و محرمانگی شبکه را تضمین میحری

بلوکی کنسرسایوم: تحات نظاارت گروهای از      زنجیره -

 کند. ها فعالیت می سازمان

بلوکی ترکیبی )هیبرید(: ترکیبی از انواع دیگار   زنجیره -

بلوکی را در خاود دارد   های چند نوع زنجیره است و ویژگی

[16]. 
 

 های اجماع لگوریتما 2-2

بلوکی اسات   اجماع یک عنصر حیاتی در فناوری زنجیره

وضعیت فعلی  ۀهای شبکه دربار گره ۀکند هم که تضمین می

رسند. اجماع از دوبار خار    شده به تواف  می دفتر کل توزیع

کردن ، کلاهبرداری و حملات مارش به شابکه جلاوگیری   

یاابی   های اجماع ماتلفی برای دسات  . الگوریتم[17]کند  می

هاای رایاج    اند. برخی از الگوریتم به این هدف پیشنهاد شده

 اند از: عبارت

ها بارای حال    : در این روش، گره8(PoW) اثبات کار -

 کنند. معماهای پیچیده ریاضی رقابت می

هاا بار    : در این روش، تأثیر گاره 9(PoS) اثبات سهام -

اس میزان سهمی است که در شبکه دارناد. ایان   اس شبکه بر

 است. PoWتر نسبت به  مصرف روش جایگزینی کم

: الگوریتمی کاه در  10(PBFT) تحمل خطای بیزانسی -

بلاوکی،   هاای زنجیاره   شده، از جمله شبکه های توزیع سیستم

 گیاری  . این الگاوریتم از یاک فرآیناد رأی   [18]کاربرد دارد 

در برابار   PBFTکناد.   یابی به اجماع استفاده می برای دست

هاای ماارش یاا     خطاهای بیزانسی مقاوم است و تأثیر گاره 

 دهد. معیوش را کاهش می

کاااه عملکااارد و  PBFT ۀهاااای پیشااارفت نسااااه -

های عملیااتی بهباود    کاربردپذیری این الگوریتم را در محیط

 .[19]اند  داده
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 قراردادهای هوشمند 2-3

 یای اساات کااه روی سااکو  قاارارداد هوشاامند برنامااه 

شده بین  و شرایط و ضوابط تواف  شود میبلوکی اجرا  زنجیره

توانناد وظاایفی    کند. این قراردادهاا مای   طرفین را اعمال می

ساازی   مانند انتقال وجوه، تأیید هویت، صدور توکن یا فعال

. هادف اصالی قراردادهاای    [20]رویدادها را انجاام دهناد   

هااای مااورد اعتماااد در  هوشاامند حااذف نیاااز بااه واسااطه 

بلاوکی ایان    هاست. شفافیت و تیییرناپذیری زنجیاره  تراکنش

افراد بتوانند اجرای قارارداد   ۀآورد که هم امکان را فراهم می

 .[20]را نظارت و اعتبارسنجی کنند 

ماهیات خودکار قراردادهای هوشمند کارایی فرآیندهای 

تراکنشاای را افاازایش و احتمااال خطااای انسااانی را کاااهش 

 شوند: دهد. قراردادهای هوشمند به دو دسته تقسیم می می

های یکسان،  قراردادهای هوشمند قطعی: برای ورودی -

 کنند. خروجی یکسانی تولید می

اساس  غیرقطعی: ممکن است برقراردادهای هوشمند  -

 متفاوت ارائه دهند. یشرایط خاص یا عوامل خارجی، نتایج
 

 گذاری سفر اشتراک 2-4

است کاه باه    IoVگذاری سفر یکی از خدمات  اشتراک

خاود   ۀهای خالی وسایل نقلی دهد صندلی رانندگان اجازه می

مشابه دارند به اشتراک بگذارناد.   یرا با مسافرانی که مقصد

. [4]این خدمت مزایای بسایاری بارای هار دو طارف دارد     

اسات کاه راننادگان و     صاورت عملکارد آن باه ایان     ۀنحو

 ی، مقصد و زمان حرکت خود را در یک سکوأمسافران مبد

اده از خدمت با استف ۀدهند کنند. سپس، ارائه برخط اعلام می

دساتی، راننادگان و مساافران را باا      ۀها یاا مداخلا   الگوریتم

. رانندگان در طول مسیر [21]دهد  مسیرهای مشابه تطبی  می

کنند. در پایاان   نظر پیاده میمدمسافران را سوار و در مقصد 

خدمت کمیسیونی از هر دو طرف دریافات   ۀدهند سفر، ارائه

گذاری سفر علاوه بر مزایای فردی، مزایاای   شتراکا کند. می

 اجتماعی نیز به همراه دارد، از جمله:

کاااهش ازدحااام ترافیااک از طریاا  کاااهش تعااداد    -

 خودروها در جاده.

 افزایش ایمنی جاده از طری  کاهش تصادفات. -

 های سفر. جویی مالی از طری  تقسیم هزینه صرفه -

ز جملااه ماتلاا  ا یهااای ایاان خاادمت شااامل ماادل  

و  11(P2P) گذاری سافر همتاا باه همتاا     کارپولینگ، اشتراک

 گاذاری سافر باه    خدمات درخواستی است. خدمات اشتراک

اناد و   توجه در سراسار جهاان محباوش شاده     جالب طرزی

ونقل را به خود اختصاص  توجه از بازار حمل جالب یباش

باودن و راحتای ایان      صرفه به پذیری، مقرون اند. انعطاف داده

هاای اصالی    تا باه یکای از گزیناه   است خدمات باعث شده 

جایی در مناط  شهری تبدیل شوند و به کاهش مالکیت  جابه

 خودروهای شاصی کمک کنند.

کارپولینااگ: در ایاان ماادل، افاارادی کااه هماادیگر را  -

وآماد مشاترک    شناسند، از یک خودرو برای سفر یا رفت می

شده و  ای از پیش تعیین مولاً طب  برنامهو معکنند  میاستفاده 

 کنند. ها سفر می با تقسیم هزینه

خاادمات درخواساات خااودرو: در ایاان خاادمات،     -

 ۀاز طریا  یاک برناما    13و لیفات  12هایی مانناد اوبار   شرکت

کاردی موباایلی، مساافران را باه راننادگان نزدیاک متصال       

 .[22] کنند می

شاود کاه    که کارپولینگ به افرادی محدود مای   حالی در

همتاا  شناسند، خدمات درخواست خاودرو و   همدیگر را می

حتی با افراد غریبه برای  تادهند  به مسافران اجازه می به همتا

باا وجاود    ؛مدت همراه شوند سفرهای درخواستی یا طولانی

امنیات   ۀهایی در زمین گذاری سفر با چالش این مزایا، اشتراک

ها شامل سارقت   و حریم خصوصی مواجه است. این چالش

هویت، کلاهبرداری کاربران ماارش، دساتکاری یاا حاذف     

ها، افشای اطلاعات حساس کااربران توساط هکرهاا و     داده

هایی بارای   حل از این رو، نیاز به راههستند؛ رقابت ناعادلانه 

هاا وجاود دارد. در بااش بعادی، مادل       غلبه بر این چالش

یشنهادی ما برای تضمین امنیت و حفظ حریم خصوصی در پ

 گذاری سفر ارائه خواهد شد. خدمات اشتراک

 

 پیشینۀ پژوهش -3
هاای پیشاین    در این باش، مروری ماتصر بر پاژوهش 

شود تا به درک دستاوردها و شناسایی نقاط ضاع    ارائه می

متعدد باا   هایی پژوهشهای اخیر،  موجود کمک کند. در سال

 14(RSS) گاذاری سافر   هاای اشاتراک   راحی سیستمهدف ط

 .اندبلوکی انجام شده مبتنی بر فناوری زنجیره
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 ، نویسندگان الگاوریتم اجمااع اثباات راننادگی    [23]در 

(PoD)15 ساازی انتاااش    اند که باا تصاادفی   را معرفی کرده

هااا را باارای  ماینرهااای صااادق، راناادمان اسااتارا  باالاک 

بلااوکی بهبااود   مبتناای باار زنجیااره  VANET کاربردهااای

باشد. این اجماع به حال مشاکلات کاارایی، عادالت و      می

 PoW،PoSهای اجماع موجود مانناد   پذیری پروتکل مقیاس

هاا تکنیکای مبتنای بار      ، آنکند. همچنین کمک می PBFTو

کاردن و حاذف    ( بارای فیلتار  Scامتیاز استاندارد خادمت ) 

اناد کاه انتاااش منصافانه و      های ماارش پیشانهاد داده   گره

 کند میپذیر  را امکان VANETهای  کارآمد ماینرها در شبکه

هااای عمااومی باازر   در شاابکه PBFTشااود  و باعااث ماای

 خودروها سازگارتر شود.

کاه  اناد   را معرفی کارده  BlockV، نویسندگان [24]در 

بلاوکی بارای تضامین عادالت در      حلی مبتنی بر زنجیاره  راه

. این سیستم باا ثبات رویادادهای    است گذاری سفر اشتراک

 ۀهما  بارای بلاوکی،   مربوط به سفر در یک دفتر کل زنجیاره 

به این  دسترسی امکان همتا  به  همتا ۀکنندگان در شبک شرکت

دهاد و یاک    کند، شفافیت را ارتقا می اطلاعات را فراهم می

حل مشکلات  کند. این راه سیستم شهرت عادلانه را حفظ می

کاه   دهاد  را مدنظر قرار میهای متمرکز اعتماد  ناشی از مدل

دهندگان خدمت اعتمااد کنناد؛    به ارائه یدها کاربران با در آن

عدالتی  های مارش و بی به فعالیت ممکن استکه  یموضوع

 شود.منجر 

عنااااوان یااااک ساااارویس    بااااه CoRide، [25]در 

بلوکی معرفای   گذاری سفر مشارکتی مبتنی بر زنجیره اشتراک

که حفظ حاریم خصوصای را در اولویات قارار      است شده

هاای امنیتای و حفاظ حاریم      دهد. این سرویس با چالش می

دهندگان خدمات ماتل   از همکاری بین ارائه خصوصی که

 ۀچهاار جنبا  در ایان مقالاه،   کناد.   شود، مقابله مای  ناشی می

: احاراز هویات ناشاناس کااربران،     اناد  شاده  بررسیکلیدی 

بلاوکی کنسرسایوم بارای ثبات سافرهای       استفاده از زنجیاره 

گیری  مشارکتی، احراز هویت مکان و تطبی  رانندگان، و بهره

هاای ناشاناس و جلاوگیری از     برای پرداخت Zerocashاز 

 حملات دوبار خر  کردن.

گاذاری سافر بارای     اشتراک ۀ، پژوهشی در زمین[26]در 

هاا  AVارائاه شاده اسات.     16(AVsخاودران )  ۀوسایل نقلی

برای کاربران ارائاه   را مزایایی همچون راحتی و ایمنی بیشتر

ی جدید از جمله هماهنگی، اعتمااد و  یها اما چالش ؛دهند می

کنناد. در ایان مقالاه، یاک      پذیری را نیز ایجاد مای  مسئولیت

گااذاری ساافر باار بسااتر     معماااری غیرمتمرکااز اشااتراک  

Hyperledger Fabric سااازی شااده اساات کااه     پیاااده

گاذاری سافر متمرکاز را     های اشتراک های سیستم محدودیت

هاای کلیادی ایان سیساتم      یکند. یکی از ویژگا  برطرف می

امکان مشارکت مالکان خودروهای خودران در یک ناوگاان  

بلوکی  های بیکاری است. استفاده از زنجیره اشتراکی در زمان

به دلیل تیییرناپذیری و تحمل خطا در ایان معمااری ماورد    

 توجه قرار گرفته است.

بلاوکی خصوصای بارای     ، نویسندگان از زنجیره[27]در 

گااذاری ساافر اسااتفاده  ارتقاای امنیاات در خاادمات اشاتراک  

های مرتبط باا ماهیات متمرکاز     اند. این پژوهش نگرانی کرده

که  را بررسی کرده استگذاری سفر  های سنتی اشتراک سکو

هاا و اطلاعاات    تواناد گازارش   ها مرجع مرکازی مای   در آن

یااا حااذف کنااد. باارای کاااهش ایاان  کاااربران را دسااتکاری

پیشانهاد   Hyperledgerحلی مبتنی بر  مشکلات اخلاقی، راه

دهد پس از ثبات گازارش توساط     که اطمینان می است شده

کاربران، سازمان قادر به تیییر یا حذف آن ناواهد بود و این 

 دهد. گویی را ارتقا می امر شفافیت و پاسخ

عناوان یاک سیساتم غیرمتمرکاز       به B-Ride، [28]در 

بلاوکی عماومی معرفای     گذاری سفر مبتنی بر زنجیره اشتراک

وابستگی به یک مرجع مورد اعتمااد را   B-Rideشده است. 

دهد تاا بار    و به رانندگان و مسافران اجازه می کند میحذف 

جزئیات سفر خود کنترل داشته باشاند. چاالش اصالی ایان     

بودن توسط کاربران ماارش    فاده از ناشناساست سیستم سوء

پروتکاال  از B-Rideاساات. باارای حاال ایاان مشااکل،     

دار با اساتفاده از قراردادهاای هوشامند و     گذاری زمان سپرده

ناشناس استفاده کرده است. این  ۀاثبات عضویت در مجموع

کند تا برای تعهد به  پروتکل رانندگان و مسافران را ملزم می

را ارائه دهند. همچنین، رانناده بایاد حضاور    ای  سفر، سپرده

چین اثبات کند. برای  شدن را به بلاک موقع در مکان سوار به

 ۀحفااظ حااریم خصوصاای، از اثبااات عضااویت در مجموعاا

شادن اساتفاده    سازی مکان دقی  ساوار  ناشناس برای مافی

م پرداخات  سشده است. پرداخت عادلانه نیز بر اساس مکانی
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همچناین   B-Rideشاود.   ه انجام مای شد ازای مسافت طی به

رانندگان  ۀدهد که رفتارهای گذشت یک مدل شهرت ارائه می

 بهتر بر هایی تصمیمتا کند  را ارزیابی و به مسافران کمک می

 سیستم اتااذ کنند. ۀاساس تاریاچ

هاا و   برای غلبه بر این محدودیت را ، مدلیمقالهدر این 

گیاری از   دهایم. مادل پیشانهادی باا بهاره      ها ارائه می کاستی

بلوکی و قراردادهاای هوشامند، عملکردهاایی مانناد      زنجیره

هاا بادون    تطبی  رانندگان و مسافران بر اساس ترجیحات آن

ها، ایجااد   افشای اطلاعات شاصی، اجرای خودکار تراکنش

ساواب  و   ۀرابر دساتکاری بارای ذخیار   های مقاوم در ب بلاک

امتیازات شهرت برای سنجش اعتمادپذیری کااربران را   ۀارائ

های بعدی، مدل پیشانهادی خاود را    دهد. در باش انجام می

و مزایای امنیتی و کارایی آن را در مقایسه باا   دهیم میشرح 

 های موجود ارزیابی خواهیم کرد. مدل

 

 مدل پیشنهادی -4

دل پیشانهادی خاود را کاه باا هادف      در این باش، ما 

یابی به تمرکززدایی، حفظ حاریم خصوصای و ایجااد     دست

گاذاری   هایی برای رفتار صادقانه در سیساتم اشاتراک   مشوق

 .[1] کنیم یسفر طراحی شده است، توصی  م
 

 فرضیات 4-1

 سوم از عناصر شبکه باه  دو کم دستدر بدترین سناریو، 

استفاده فعالیات   صورت صحیح و بدون قصد مارش یا سوء 

 دهند. درستی انجام می کنند و وظای  خود را به می
 

 اجزای شبکه 4-2

 در مدل پیشنهادی، اجزای زیر دخیل هستند:

: این نهاد مسئول ثبت کااربران  17(RA) نام مرجع ثبت -

مسافران یا راننادگان، اسات. هار کااربر بایاد       ، شاملجدید

ات عمومی مانند کاد شناساایی خاود را ارائاه دهاد.      اطلاع

کلید خود را تولیاد کناد و کلیاد     زو تواند  کاربر جدید می

 RAو کلیاد عماومی را باه     داردخصوصی را نزد خود نگه 

ناام، اطلاعاات کااربر روی     ارسال کند. پس از تکمیل ثبات 

شود. با عادم   حذف می RA ۀچین اول ثبت و از حافظ بلاک

، امنیت و عملکارد شابکه بهباود    RAات روی ذخیره اطلاع

 یابد. می

ایان واحاد    :18(WGSU) واحد انتااش گروه برناده  -

گروهاای از خودروهااا را باارای اسااتارا  باالاک بعاادی در 

 کند. چین دوم انتااش می بلاک

است شده  (: یک دفتر کل توزیعBC1) چین اول بلاک -

 پالاک( را باه   ۀکه اطلاعات کاربران )مانند کد ملی یا شامار 

کناد. ایان اطلاعاات در     شده ذخیره مای  ساز ۀصورت چکید 

RSUۀهایی با شمار ( شناسایی فردIDذخیره می ) .شوند 

اسات  ای  شده (: دفتر کل توزیعBC2چین دوم ) بلاک -

که اطلاعات سفر را در قالب قراردادهاای هوشامند ذخیاره    

زو   ۀهاای دارای شامار  RSUکند. این اطلاعات توسط  می

 چین خصوصی هستند. شود که هر دو بلاک نگهداری می

(: ایان واحاد در کناار جااده     RSUواحد کنار جاده ) -

های راهنمایی یا علائام ترافیکای( قارار دارد و     )مانند چرا 

ساازی و ارتباطاات اسات. در     دارای قابلیت پردازش، ذخیره

ماتل  از جمله نگهداری  یوظایف RSUسیستم پیشنهادی، 

BC1  وBC2    تأیید اعتبار خودروهاا، کماک باه ،WGSU 

برای انتااش ماینرها،تسهیل ارتباطات میان وساایل نقلیاه و   

های دانش صفر برای تأیید حضور خودروهاا در   اثبات ۀارائ

 دهد. مبدأ را انجام می

عناوان    ونقل، باه  خدمت حمل ۀخودرو: علاوه بر ارائ -

 کند. مشارکت می BC2ماینر در الگوریتم اجماع 

مسافر: کااربری اسات کاه درخواسات سافر از یاک        -

 خودرو دارد.
 

 های سرویس درخواست 4-3

چارچوش پیشنهادی شامل دو نوع درخواست سارویس  

 و معمولی است. زیادبا امنیت 
 

 زیاددرخواست سرویس با امنیت  4-3-1

زیار   شارح  به زیادمراحل درخواست سرویس با امنیت 

 :هستند

ر یک جفت کلید موقت برای ایجاد کلید موقت: مساف -

 کند. سفر تولید می
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خاود   (d)و مقصد  (o) أایجاد درخواست: مسافر مبد -

را با استفاده از کلید خصوصی موقت رمزنگاری و همراه باا  

 کند: کلید عمومی موقت ارسال می

(1) 𝑅𝑒𝑞⋅ = 𝜀(𝑜, 𝑑)||𝜌 
 

بیانگر رمزنگاری با کلید خصوصی موقات   ε ،که در آن

 کلید عمومی موقت مسافر است. ۀدهند نشان ρو 

ارسال پیشنهاد توسط راننده: رانندگان پیشانهاد خاود    -

(، زماان رسایدن باه مقصاد     To) أشامل زمان رسیدن به مبد

(Tdو هزین )سفر  ۀ(C)     را ابتدا با کلیاد خصوصای خاود و

 کنند: سپس با کلید عمومی موقت مسافر رمزنگاری می

(2) 𝑂𝑓𝑓ⅇ𝑟 = 𝜓(𝜀(𝑇0, 𝑇𝑑 , 𝑐)) 
 

ترتیب بیاانگر رمزنگااری باا کلیاد      به 𝜓و  𝜀 ،که در آن

 خصوصی راننده و کلید عمومی موقت مسافر هستند.

انتااش پیشنهاد بهینه: مسافر پیشنهادها را با توجه باه   -

 (C)( وهزیناه  Tt = To + Tdراننده، زمان سافر )  19شهرت
 کند: مقایسه و پیشنهاد بهینه را انتااش می

(3) 𝐶ℎ𝑜𝑜𝑠ⅇ =  𝑚𝑎𝑥 (𝑅ⅇ𝑝𝑢𝑡ⅇ)  ∩  𝑚𝑖𝑛 (𝑇𝑡)  
∩  𝑚𝑖𝑛 (𝐶) 

 

ساافر را در  ۀایجاااد قاارارداد هوشاامند: مسااافر هزیناا -

گذاری و مکان و کلید عماومی را باا    قرارداد هوشمند سپرده

دهاد.   و در قرارداد قرار می کند میعدد تصادفی چکیده ساز 

کناد تاا در    سپس، قرارداد را به مازن تاراکنش ارساال مای   

 چین ثبت شود. بلاک

  تأییااد و رمزنگاااری قاارارداد: مسااافر قاارارداد را بااه  -

 کند: صورت زیر رمزنگاری و به راننده ارسال می

(4) 𝐴𝑐𝑐ⅇ𝑝𝑡 ⋅= 𝐸(𝜀(𝑆𝑘ⅇ𝑦(𝑆𝐶)||𝑅𝑛𝑑)) 
 

مباین  𝑆𝐶 بیاانگر عادد تصاادفی،    𝑅𝑛𝑑در رابطاۀ باالا،   

نشااانگر رمزنگاااری بااا کلیااد   𝑆𝑘ⅇ𝑦، 20قاارارداد هوشاامند

ترتیب معادل رمزنگااری   به 𝐸 و 𝜀 خصوصی اصلی مسافر و

با کلید خصوصی موقت مسافر و رمزنگاری با کلید عماومی  

 راننده است.

سافر را   ۀگذاری راننده: راننده مبلیی برابر هزین سپرده -

و  کند میگذاری  ضمانت در قرارداد هوشمند سپردهعنوان   به

 رود. به محل مبدأ می

تأیید حضور در مبدأ: مسافر حضور راننده در مبدأ را  -

تواناد باا    کند. در صورت عادم تأییاد، رانناده مای     تأیید می

استفاده از عدد تصادفی و قرارداد هوشمند، حضور خاود را  

و  یاباد  مای کااهش   اثبات کند. در این صورت، اعتبار مسافر

 شود. کل مبلغ به راننده پرداخت می

ای: بارای اطمیناان از رضاایت     مرحلاه  پرداخت چناد  -

مرحلاه    به  امضایی و مرحله صورت چند  طرفین، پرداخت به

شود. راننده پس از طی هر مرحله از مسیر، مسافت  انجام می

. کند شده را به مسافر ارسال و مسافر تراکنش را تأیید می طی

در پایان سفر، راننده تراکنش نهاایی را امضاا و مبلاغ را باه     

 کند. حساش خود واریز می

و از  دهد میاین مکانیسم کلاهبرداری و تقلب را کاهش 

کنااد.  جلااوگیری ماای 21(DoSحماالات انکااار ساارویس ) 

ای رضاایت هار دو    مرحله همچنین، استفاده از پرداخت چند

 دهاد.  و امنیت سفر را افازایش مای   کند میطرف را تضمین 

 .هستندقابل مشاهده  (1) مراحل این سرویس در شکل

 

 
 زیاد یتبا امن یاشتراك یسدرخواست سرو ۀ(: نحو1) شکل
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 درخواست سرویس معمولی 4-3-2

این نوع درخواست برای مساافرانی مناساب اسات کاه     

کمتر را به  ۀدر سفر خود ندارند و هزین زیادنیازی به امنیت 

دهناد. فرآیناد ایان روش     حفظ حریم خصوصی ترجیح می

با ایان تفااوت کاه در اینجاا      ؛است زیادمشابه روش امنیت 

، مقصاد و کلیاد   أکناد و مباد   مسافر کلید موقت تولید نمای 

عمومی خود را بدون رمزنگاری مستقیماً در قرارداد هوشمند 

ری بارای  پاذیری بیشات   دهد. این دو رویکرد انعطاف قرار می

توانند بسته  که مسافران می  طوری  کنند؛ به مسافران فراهم می

 .[1] کمتر را انتااش کنند ۀامنیت بیشتر یا هزین ،به نیاز خود

 

 مدیریت شهرت   4-4

هااای اساساای روش  ماادیریت شااهرت یکاای از م لفااه

عملکرد  ۀدهند نقلیه نشان ۀپیشنهادی است. شهرت هر وسیل

و قابلیت اطمینان آن در انجام وظاای  محولاه اسات. اگار     

 لموقع به مقصاد برسااند، شاهرت وسایل     راننده مسافر را به

یاباد. در مقابال،    های شبکه افزایش مای  نقلیه مطاب  سیاست

موقع موفا  نباشاد، شاهرت     اگر راننده در رساندن مسافر به

شاانس   بیشاتر نقلیه کااهش خواهاد یافات. شاهرت      ۀوسیل

زیارا   ؛دهاد  انتااش راننده توساط مساافران را افازایش مای    

اعتماد بودن رانناده اسات. افازون بار ایان،       قابل ۀدهند نشان

شهرت بیشتر احتمال انتاااش رانناده بارای اساتارا  یاک      

چاین و دریافات پااداش آن را نیاز افازایش       بلوک در بلاک

 دهد که در باش بعدی توضیح داده خواهد شد.  می
 

 استخراج بلوک   5-4

ما  ۀتر اشاره شد، وسایل نقلیه در شبک طور که پیش همان

جای اساتفاده از   با این حال، به ؛کنند عنوان ماینر عمل می  به

( کاه  PoS( یاا اثباات ساهام )   PoWهای اثبات کاار )  روش

دهیم که  پیشنهاد می را دارای معایبی هستند، ما روشی جدید

ی مااینر اسات. ایان روش    هاا  ای گره شامل فیلتر چندمرحله

PoSRیا  پیشنهادی را اثبات خدمت و شهرت
 نامیم.  می 22

 

 اثبات خدمت  1-5-4

 ۀای درآماد خاود را در بااز    طاور دوره   وسایل نقلیه باه 

 ۀکنند و این مقادار را باه ساامان    زمانی مشاصی محاسبه می

مرکازی میاانگین درآماد     ۀکنناد. ساامان   مرکزی ارساال مای  

شده توسط تمامی وساایل نقلیاه را محاسابه و آن را     گزارش

کناد. در   معرفی می  23(AS) عنوان مقدار خدمت متوسط  به

هاا در   آن ۀشاد  ای که درآمد گزارش بعد، وسایل نقلیه ۀمرحل

مشاص از مقدار خدمت متوسط قارار دارد، باه    ای محدوده

بار اسااس    ،این مرحلاه  شوند و در بعدی انتااش می ۀمرحل

 کنند.  شهرت خود با یکدیگر رقابت می

این است که در  بیشتردلیل حذف وسایل نقلیه با درآمد 

صورت انتااش مداوم وسایل نقلیاه باا درآماد بیشاتر، یاک      

هماواره   زیادتواند با گزارش درآمد جعلی  مارش می ۀوسیل

اما با اساتفاده از روش پیشانهادی ماا،     ؛در گروه برنده باشد

تواند از مقدار دقی  خدمت متوسط مطلع  ای نمی هیچ وسیله

خاود را مطااب  آن تنظایم کناد.      ۀشاد  شود و درآمد گزارش

 .دهد این فرآیند را نشان می (1) الگوریتم

 

 
 

 اثبات شهرت  4-5-2

 ( باه WGSU) در این مرحله، واحد انتااش گروه برنده

هااای فاارد را  بااا شناسااه RSUواحااد  mدفی صااورت تصااا 

قبال برناده    ۀکاه در مرحلا   را انتااش و آدرس خودروهایی

کند و امتیاز شهرت این خودروها  ها ارسال می به آن ،اند شده

 کند. را درخواست می

RSUنقلیه را باه  ۀکدام امتیاز شهرت هر وسیل ها که هر  

ده را باه  شا  اند، امتیازهای درخواست طور جداگانه ثبت کرده

WGSU هاا یکساان    از پاساخ  ساوم  دو کنند. اگار  ارسال می

شاده را   صحت امتیازهاای شاهرت ارساال    WGSUباشند، 

 رود. بعدی می ۀو به مرحل کند مییید أت

مجماوع امتیازهاای شاهرت     WGSUنهایی،  ۀدر مرحل

تمام خودروهای برنده را محاسابه و مجماوع کال را ثبات     
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صاورت تصاادفی انتاااش و      خودروها را به ،کند. سپس می

کند. این فرآیند تاا زماانی    ها را ثبت می امتیازهای شهرت آن

شاده   یابد که مجموع امتیازات خودروهاای انتاااش   ادامه می

 درصد از کل امتیاز شهرت برسد. 25به 

برنادگان نهاایی را بارای ساااخت     WGSUدر نهایات،  

 تواناد بار   درصاد مای   25کناد )  بلاک به کل شبکه اعلام می

ایان   (2)های شابکه تیییار یاباد(. الگاوریتم      اساس سیاست

 دهد. طور خلاصه نمایش می  فرآیند را به

 

 
 

 استخراج بلوک توسط گروه برنده 3-5-4

 بیشاترین ای کاه   نقلیاه  ۀپس از تعیین گروه برنده، وسیل

شود و ساایر   عنوان رهبر انتااش می  امتیاز شهرت را دارد به

شاوند. ایان    های اعتبارسنج شناخته مای  عنوان گره  وسایل به

کند تا برای کسب امتیااز   الگوریتم وسایل نقلیه را ترغیب می

تلاش کنند. رهبر بلاوک را ایجااد و آن را باه     بیشترشهرت 

هاای   کناد تاا اعتباار تاراکنش     های اعتبارسنج ارسال می گره

هاای   دوساوم از گاره   موجود در بلوک را تأییاد کنناد. اگار   

عتبارسنج تراکنش را تأیید کنند، رهبار بلاوک را هماراه باا     ا

کند  ارسال می RSU های اعتبارسنج به واحدهای امضای گره

های موجود در گروه  اگر تعداد گره. تا به زنجیره اضافه شود

صورت زیر محاسبه   های ارسالی به باشد، تعداد پیام n برنده

 شود:  می

𝑛رهبر بلوک را ماین و باه   - − گاره دیگار ارساال     1

𝑛شامل  این مرحله .کند می −  پیام ارسالی است.  1

ها، هر گره اعتبارسنج نظر خاود   پس از تأیید تراکنش -

 کناد. ایان مرحلاه شاامل     گاره دیگار ارساال مای     n-2را به 

(𝑛 − 1)(𝑛 −  پیام ارسالی است.  (2

شاود   گره به رهبر ارسال مای  n-1نظر اکثریت توسط  -

𝑛 که برابر −   پیام است. 1

 هاای ارساالی برابار اسات باا      بنابراین، تعداد کال پیاام  

𝑛2 − 𝑛 آید: زیر به دست می ۀکه از رابط 

(5)   𝑛 − 1 + (𝑛 − 1)(𝑛 − 2) + (𝑛 − 1) =

𝑛2 − 𝑛  

تعاداد وساایل نقلیاه در فرآیناد      شد تاا  سعی در نتیجه،

تاا   یاباد هاای جدیاد کااهش     اجماع قبل از استارا  بلوک

 .بهتر شودکارایی شبکه 

 

 . ارزیابی 5
های مال   ادامه، ارزیابی روش پیشنهادی را از جنبهدر 

 بررسی خواهیم کرد.
 

 تحلیل امنیتی   1-5

گذاری سفر ممکن  چارچوش پیشنهادی ما برای اشتراک

ماتلا  از حمالات امنیتای مواجاه شاود.       یاست با اناواع 

های شبکه پتانسیل مارش بودن یا آلوده  زیاد از گره یتعداد

را دارناد. در ایان بااش،     هاای بادخواه   شدن توساط گاره  

 کنیم.  های امنیتی طرح پیشنهادی خود را تحلیل می جنبه
 

 های خدمت  تحلیل امنیتی درخواست 1-1-5

الزامات زیر را برای امنیات و حفاظ    شده مطرح پیشنهاد

هااای  هااای خادمت در جنباه   حاریم خصوصای درخواسات   

 : کند میماتل  برآورده 

طور کاه اشااره    همانتولید کلید موقت توسط مسافر:  -

 زو یاک   ،شد، مسافر با استفاده از یک الگوریتم رمزنگاری

کند. این اقدام شناسایی مساافر   موقت تولید میعمومی کلید 

 ،های دیگر کند. در روش در طول سفر را عملاً غیرممکن می

شاود کاه ممکان     از هویت دائمی یا نام مستعار استفاده مای 

در نتیجه،  ؛ی یا افشا شوداست توسط مهاجمان مارش ردیاب

اساتفاده کنناد،    زیادهای با امنیت  اگر مسافران از درخواست

 ها حفظ خواهد شد.  حریم خصوصی آن

: پاس از  CMUجاای   استفاده از قرارداد هوشمند باه  -

جای ارتبااط مساتقیم باا واحاد      ، مسافر بههابررسی پیشنهاد

ایان   کناد.  مدیریت مرکزی از قرارداد هوشمند اساتفاده مای  

روش در مقایسه با سرورهای متمرکاز یاا ارتبااط همتاا باه      

 همتا مزایای زیر را دارد: 
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کاهش سربار ارتبااطی و افازایش حاریم خصوصای      -

به یک تاراکنش   فقطقرارداد هوشمند  :کنندگان شبکه شرکت

برای شروع خدمت و یک تراکنش برای اتمام آن نیااز دارد.  

ت جیرافیااایی ایاان قاارارداد همچنااین هویاات و موقعیاا   

 دارد.  کنندگان را در شبکه پنهان نگه می شرکت

ساازی از   این روش در برابر حملات افشاا و محاروم   -

، مقاوم دهدرا هدف  CMU( که ممکن است DoS) خدمت

شده ثبات   در دفترکل توزیع CMUجای  ها به است. تراکنش

پاذیر   در برابر این حملات آسیب CMUشوند؛ بنابراین،  می

 زیرا در این فرایند دخالت ندارد.  ؛بودناواهد 

دسترسی عمومی به قراردادهای هوشمند: از آنجا کاه   -

صورت عمومی در دسترس هساتند،    قراردادهای هوشمند به

هاا توساط افاراد ماارش کااهش       احتمال سوءاستفاده از آن

 یابد. این قرارداد قوانین و شرایط خدمت را تعری  و باه  می

تواند به کد  کند. همچنین، هر کسی می یطور خودکار اجرا م 

 و روند اجرای آن دسترسی داشته باشد. 

اثبات حضور راننده با استفاده از اثبات داناایی صافر:    -

راننده حضور خود در محل حرکت را با استفاده از تکنیاک  

کند. این تکنیک به رانناده اجاازه    اثبات دانایی صفر ثابت می

عات حساس ثابت کند در محل بدون افشای اطلاتا دهد  می

شده حضور دارد. این کار حریم خصوصای مساافر را    تعیین

 کند.  نیز حفظ می

مارش داشته باشد  یامنیت پرداخت: اگر مسافر رفتار -

شده خاودداری کناد، رانناده     و از ارسال مدارک مسافت طی

 یهاا  مساافت  هزیناۀ سفر را خاتمه دهد و همچنان  تواند یم

طور مشابه، اگر راننده سفر را پایاان    کند. به یافترا در یقبل

ماناده   تواناد از ارساال مادارک بااقی     دهد، مساافر نیاز مای   

 خودداری و از پرداخت بیشتر جلوگیری کند. 
 

 تحلیل امنیتی استخراج بلوک  2-1-5

های امنیتی استارا  بلوک در روش  در این باش، جنبه

هاای موجاود    روشپیشنهادی ما را ارزیابی و آن را با ساایر  

 کنیم.  مقایسه می

ها از میاانگین اثباات خادمت: هایچ      عدم آگاهی گره -

ای در شابکه از میاانگین اثباات خادمت اطالاع       نقلیه ۀوسیل

های تنبیهی برای وسایلی که اعداد تصاادفی   ندارد و سیاست

د. هار وسایله مجباور اسات     نشو کنند اعمال می گزارش می

ناد. همچناین، از آنجاا کاه     عملکرد واقعی خود را ارساال ک 

هاای   شاود، گاره   میانگین اثبات خدمت در شبکه منتشر نمی

جاو در شابکه آن را   و توانند با شنود یاا جسات   مارش نمی

های دیگر، از سرورهای متمرکاز یاا    تامین بزنند. در روش

برای محاسبه و انتشار میاانگین اثباات خادمت     P2Pارتباط 

ابار حمالات امنیتای    شود که ممکان اسات در بر   استفاده می

 پذیر باشند.  آسیب

گاروه برناده:    ۀکنناد  انتااش تصادفی واحاد انتاااش   -

طاور تصاادفی     کند باه  واحدی که گروه برنده را انتااش می

های مارش به ایان   شود که این امر دسترسی گره انتااش می

صاورت    کند. علاوه بر این، این واحد به واحد را دشوار می

 ل دسترس است. فیزیکی نیز غیرقاب

الزام رهبر به استارا  بلوک صحیح: رهبر باید بلوکی  -

هاای   زیرا اگر بلاوک شاامل تاراکنش    ؛صحیح استارا  کند

هاای گاروه برناده آن را     دوسوم گره نادرست باشد، بیش از

انتشار آن را در شابکه ناواهناد    ۀتأیید ناواهند کرد و اجاز

کنناده   استارا داد. این امر باعث کاهش شدید شهرت گره 

 کند.  ای قوی برای رعایت قوانین ایجاد می شود و انگیزه می

 

 تحلیل عملکرد  5-2

تاا    برای ارزیابی عملکرد روش پیشنهادی، از یک لپ

 ۀگیگابایات رم و حافظا   8نسل دهام،   Core i7 ۀبا پردازند

SSD نویسااای  از زباااان برناماااه ،همچناااین وPython  و

های ماتل  شبکه و  سازی باش برای شبیه Postmanبرنامه

 . استفاده شدچین  نویسی بلاک برنامه
 

 انتخاب گروه برنده   1-2-5

چالش اصلی در یک الگوریتم اجمااع، ساربار ارتبااطی    

 ؛تواند بر عملکرد شبکه تأثیر منفی بگاذارد  است که می زیاد

ها کااهش یاباد.    بنابراین، لازم است تا حد ممکن تعداد گره

دهد چگوناه معیارهاای اثباات خادمت      نشان می( 2) شکل

(POS( و اثبااات شااهرت )POR کااه در روش پیشاانهادی )

 دهند.  اند، تعداد وسایل نقلیه را کاهش می استفاده شده
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 POR  و POS طریق از نقلیه یل(: كاهش تعداد وسا2) شکل

 

های مارش را از طری  سیساتم   الگوریتم پیشنهادی گره

کند. این سیستم بر اساس رفتار  شهرت شناسایی و حذف می

ها در شابکه، باه هار گاره یاک امتیااز        و عملکرد قبلی گره

 دهد.  اختصاص می

هاای شابکه نشاان داده     ، تماامی گاره  ( نیاز 3) در شکل

اط نارنجی های صادق و نق گره ۀدهند اند؛ نقاط آبی نشان شده

 های مارش هستند.  گره ۀدهند نشان

 

 
 ها(: تمام گره3) شکل

 

شاود،   طاور کاه مشااهده مای     هماان  (،4در شکل ) 

نزدیااک اساات و  14خاادمت متوسااط بااه حاادود  ۀمحاادود

 اند.  بسیاری از وسایل نقلیه در اولین مرحله فیلتر شده

 

 
 یلترینگف ین(: بعد از اول4) شکل

، پاس از  شاود  ملاحظاه مای   (5)در شاکل طور که  همان

توجه کااهش   جالب  طرزی فیلتر دوم، تعداد وسایل نقلیه به

 یافته است. 

 
 دوم یترینگ(: بعد از فل5) شکل

 

دهد روش پیشنهادی ما با اساتفاده از   این نتایج نشان می

کااارگیری معیارهااای اثبااات  ای و بااه فیلترینااگ چندمرحلااه

وری  و بهره دهد میسربار شبکه را کاهش  خدمت و شهرت،

 باشد. سیستم اجماع را بهبود می

 یسۀمقا ( نشان داده شده است،6) طور که در شکل همان

 یتمو الگاور  [23]شاده در   ، مادل ارائاه  یشنهادیمدل پ یانم

 یشاانهادیماادل پ دهااد یمعمااول نشااان ماا PBFTاجماااع 

 الگاوریتم  دردارد.  یاه نقل یلبهتر در حاذف وساا   عملکردی

 حاذف  خودروهاا  از زیااد  تعدادی مرحله هر در پیشنهادی،

 رقابات  گردونۀ در امتیاز بیشترین با خودروهایی و شوند می

 دادن نشاان  بارای  شاخصای  خاود  این که ماند خواهند باقی

 دیگار،  از ساوی . اسات  شابکه  بیشاتر  دهای  سرویس کیفیت

 شدت به را شبکه ارتباطی سربار مرحله در این ها گره حذف

صاورتی   در اول، مقایساۀ  در مثال، برای. داد خواهد کاهش

 رابطاۀ  باه  توجه با بگیریم، نظر در 688 را خودرو تعداد که

 برابار  بلوک ساخت منظور به شده مبادله های پیام تعداد ،(5)

 پیشانهادی  الگاوریتم  باا  آنکاه  حاال  شاد؛  خواهد 472656

 بااقی  بلاوک  سااخت  منظاور  باه  خودرو 14 فقط شده، ارائه

 انتقاال  باا  فقط بلوک ساخت حالت، این در که ماند خواهند

 شادید  کااهش  از نشاان  کاه  باود  خواهاد  ممکان  پیام 182

 .دارد شده مبادله های پیام

 یناد در طول فرا یارسال های یامامر به کاهش تعداد پ ینا

 . شود یاجماع در شبکه منجر م
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 (PODو  PBFT)  [23]در یشنهادیپ یها و مدل (POSR) ما یشنهادیمدل پ ینب یسۀ(: مقا6) شکل

 

ایجاد تراكنش، فراخوانی قرارداد هوشمند و  2-2-5

 استخراج بلوک 

ای از قارارداد هوشامند منتشرشاده در     نمونه( 7) شکل

طور که در این شکل مشااص   دهد. همان شبکه را نشان می

است، این قارارداد شاامل اطلاعاات مبادأ و مقصاد، مبلاغ       

شاااده، هویااات رانناااده و مساااافر و شاااهرت   پرداخااات

 یافته به راننده است.  تاصیص

 

 
 قرارداد هوشمند منتشرشده در شبکه یکاز  یا (: نمونه7) شکل
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 بلوک توسط گره رهبر یک(: استخراج 8) شکل

 

دهد این قرارداد با موفقیت به  وضعیت قرارداد نشان می

و آماده است تاا در بلاوک اول    شدهها اضافه  استار تراکنش

دهاد   نشان مای  (8) شبکه گنجانده شود. افزون بر این، شکل

کرده است.  برنده با موفقیت یک بلوک استارا  ۀنقلی ۀوسیل

هاای   گر آن است که تمامی شرایط و تراکنشاین فرآیند بیان

و  اناد  شاده شده در قرارداد هوشمند به درستی تأیید  تعری 

چاین   بالاک  ۀاضافه شدن به زنجیر ۀشده آماد بلوک استارا 

اتصاال ما ثر قراردادهاای     ۀدهناد  است. ایان فرآیناد نشاان   

هوشمند با فرآیند اجماع و استارا  اسات کاه باه افازایش     

 شود. و اتوماسیون در شبکه منجر میشفافیت، امنیت 

 سااایر و پیشاانهادی ماادل میااان ای یسااه( مقا1) جاادول

 طور همان. دهد می ارائه پژوهش ادبیات در موجود های مدل

 حاریم  حفاظ  منظار  از پیشانهادی  مدل شود، می ملاحظه که

 تأییاد  قابال  و پاذیری  گساترش  قابلیت شفافیت، خصوصی،

 طاور  هماان . است شده  مقایسه قبلی ارائۀ های روش با بودن

 فاقاد  هاا  روش ایان  عمادۀ  شاود،  می مشاهده جدول در که

  پیشانهادی  مدل و هستند یادشده های ویژگی بیشتر یا تمامی

 را یادشاده  های ویژگی تمامی مقاله، در شده بیان مطالب طب 

 شاده  یاان ماتلا  ب  یهاا  در جنباه  و باشاد  داشاته  تواند می

 ییدارد و از کاارا  یگار د یهاا  بهتر نسبت به مدل یعملکرد

  برخوردار است. یتر یکل
 

 موجود یها با مدل یشنهادیپ روش یسۀ(: مقا1) جدول

 
 

 گیری . نتیجه6

ای باارای سیسااتم   در ایاان مقالااه، یااک ماادل شاابکه  

 . هدف اصلی ایان پاژوهش  شدگذاری سفر پیشنهاد  اشتراک

از طریاا  توزیااع  ،تمرکززدایاای از واحااد ماادیریت مرکاازی

بر اساس توانایی و کارایی هر  ،وظای  آن بین اعضای گروه

عضو بود. هدف بعدی حفظ حریم خصوصی کااربران باود   
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بلااوکی، در معاار   نجیاارهکااه بااه دلیاال ماهیاات شاافاف ز

سوءاستفاده قرار دارد. با اساتفاده از قراردادهاای هوشامند،    

فرآیندهای مربوط به درخواست خودرو، انتاااش خاودرو،   

ای  گوناه   ونقل باه مقصاد باه    رسیدن خودرو به مبدأ و حمل

اند که حقوق کاربران صادق در برابر مهاجماان   طراحی شده

هاا نیاز    صوصای آن زماان حاریم خ   مارش حفظ شود و هم

محافظت شود. علاوه بر ایان، باا معرفای واحاد شاهرت و      

های شبکه را به رفتار صادقانه  گره شد تامدیریت آن، تلاش 

هاای اثباات    وادار کنیم. در نهایات، باا اساتفاده از الگاوریتم    

از  پیشانهادی خدمت و اثبات شهرت در فرآیند اجماع، مدل 

 های ماتل  بهبود یافت. جنبه
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