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Abstract:   
The growing use of internet and the existence of vulnerable points in networks have made 

the use of intrusion detection systems as one of the most important security elements. 

Intrusion detection is essentially a classification problem and it is the identification of 

effective features such as important issues in the classification This paper presents a novel 

method for selecting effective features in network intrusion detection based on an 

estimation of distribution algorithm that uses a probabilistic dependency tree to identify 

important interactions between features. To evaluate the performance of the proposed 

method, the NSL- KDD dataset is used, in which the packets are divided into five normal 

types and intrusive types of DOS, U2R, R2L and Prob. The performance of the proposed 

algorithm has been compared alone and in combination with other feature selection 

algorithms such as forward selection, backward selection and genetic algorithm. 

Moreover, the effect of algorithm parameters like population size on intrusion detection 

accuracy is tested. Based on this analysis and also considering the intra-class accuracy of 

different feature selection methods studied in this paper, an effective subset of features for 

intrusion detection is identified. 
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 پژوهشی مقاله

 و یتکامل یها تمیالگور ةیپا بر مؤثر یها یژگیو ییشناسا با شبکه در نفوذ صیتشخ بهبود

 بانیپشت بردار نیماش بند دسته
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 عنوان به را نفوذ صیتشخ یها ستمیس از استفاده شبکه، در ریپذ بیآس نقاط وجود و نترنتیا از استفاده رشد به رو روند :دهیچک

 ییشناسا و است یبند دسته ۀمسئل اصل در نفوذ صیتشخ است. داده قرار توجه درخور تیامن یبرقرار عناصر نیتر مهم از یکی

 در مؤثر یها یژگیو انتخاب یبرا دیجد روش کی مقاله نیا در است. یبند دسته در تیاهم با موضوعات ازجمله مؤثر یها یژگیو

 تعاملات ییشناسا یبرا یاحتمالات یوابستگ درخت از که است شده ارائه عیتوز نیتخم تمیالگور بر یمبتن شبکه، در نفوذ صیتشخ

 آن، در که است شده استفاده NSL-KDD دادة مجموعه زا تمیالگور نیا عملکرد یابیارز منظور به .کند یم استفاده ها یژگیو نیب

 و ییتنها به شده ارائه تمیالگور عملکرد اند. شده میتقس Prob و DOS، U2R، R2L نوع ینفوذها و نرمال دستۀ پنج به ها بسته

 ریتأث و سهیمقا ک،ینتژ تمیالگور و پسرو انتخاب شرو،یپ انتخاب مانند ،یژگیو انتخاب یها تمیالگور ریسا با یبیترک صورت به

 زین و لیتحل نیا از حاصل جینتا براساس است. شده یبررس نفوذ صیتشخ دقت زانیم بر تیجمع اندازة مانند تم،یالگور یپارامترها

 از یا رمجموعهیز متفاوت، یژگیو انتخاب یها تمیالگور یریکارگ به از حاصل یا دسته درون دقت زانیم یبررس جینتا بیترک

 .است شده ییشناسا نفوذ صیتشخ در مؤثر یها یژگیو

 بردار نیماش ک،یژنت تمیالگور ،یوابستگ درخت ع،یتوز نیتخم تمیالگور ،یژگیو انتخاب نفوذ، صیتشخ :یدیکل یها واژه

 .بانیپشت

 

 1مقدمه -1

 ،رمجواز یغ اسوتفادة  از اجتنواب  نفووذ  تشخیص از هدف

 منوابع  بوه  رسیدن آسیب و اطلاعاتی یها بانک از سوءاستفاده

                                                 
 17/11/1397تاریخ ارسال مقاله:  1

 14/07/1398تاریخ پذیرش مقاله: 

 کارشناس نیحس: مسئولنام نویسندة 

ایران، اصفهان، دانشگاه اصفهان، دانشکدة نشانی نویسندة مسئول: 

 وتریکامپ یمهندس

 نفووذگران  و داخلوی  کواربران  ۀدسوت  دو هر توسط شبکه در

 عناصور  از یکوی  نفووذ،  تشخیص های سیستم است. خارجی

 اسوتفاده  هوا  سوازمان  از بسویاری  در امنیت،  رساختیز اصلی

 الگوهووای و هووا موودل شووامل هووا سیسووتم ایوون شوووند. مووی

 فراینود  خودکوارکردن  بوه  کوه  اند یافزار نرم و یافزار سخت

 .پردازد یم امنیت مسئلۀ حل منظور به شبکه در وقایع پایش

 میوان  موجوود  روابط تولید یا کشف ،کاوی داده از هدف

 کموک  بوه  مشواهدات  بینی پیش همچنین، و اولیه مشاهدات

 یکواو  داده اصولی  مرحلۀ چهار .است آمده دست به الگوهای

 شبکه از ها داده آوری جمع از اند عبارت نفوذ تشخیص برای



 ...و  یتکامل یها تمیالگور ۀیمؤثر بر پا یها یژگیو یینفوذ در شبکه با شناسا صیبهبود تشخ                           30

 

 خوام  هوای  داده تبدیل مانیتورینگ، های سیستم حسگرهای با

 مودل  ایجاد کاوی، داده های مدل در استفاده قابل های داده به

 بوا  و 1نظوارت  بودون  یکواو  داده نتوایج.  تحلیل و کاوی داده

 بودون  روش در .اسوت  کاوی داده مرسوم روش دو ،2نظارت

 پاسوخ  نظارت، با روش در اما ؛شود یم کشف پاسخ ،نظارت

 .شوود  ینیب شیپ آینده مشاهدات پاسخ باید و است  مشخص

 بوا  هوای  الگووریتم  دسوتۀ  در مقالوه،  این در یکاو داده روش

 .]1[ ردیگ یم قرار ظارتن

 ای گسوترده  مجموعۀ شبکه، از ها داده آوری جمع از پس

 آن، کموک  بوه  و بررسوی  کواوی،  داده یها مدل با ها نمونه از

 یک با مدل این دقت سپس شود. می ایجاد آموزشی مجموعه

 برای متعددی های روش شود. می ارزیابی آزمایشی مجموعه

 ،3همسوایه  تورین  نزدیوک  k نظیور  انود؛  شده مطرح بندی دسته

 و بیوزی  هوای  شوبکه  ،5پشتیبان بردار ماشین ،4تصمیم  درخت

 مجموعوه  یوک  از پژوهش این در .]2-4[ عصبی های شبکه

 NSL-KDD نوام  بوه  نفوذ تشخیص زمینۀ در استاندارد دادة

 5 و ویژگوی  41 شامل داده مجموعه این است. شده استفاده

 شوبکه  در هوا  بسته رفتار کردن مشخص برای متفاوت کلاس

  و نرموال  کولاس  یوک  دربرگیرنودة  هوا  کولاس  این که است

 Prob و DoS، U2R، R2L حمولات  شوامل   نفوذ کلاس 4

 هستند.

 و شناسوایی  ،ها داده یساز ساده ویژگی انتخاب از هدف

 در ویژگوی  انتخواب  اسوت.  اساسوی  یهوا  یژگیو از استفاده

 داده، کواوش  موتن،  یبنود  طبقوه  ازجملوه  ها نهیزم از بسیاری

 اسوتفاده  ... و نفوذ تشخیص ،سیگنال پردازش الگو، شناخت

 .شود می بررسی جنبه دو در ویژگی انتخاب اهمیت شود. می

 جنبوۀ  و موؤثر غیر و نامناسوب  یهوا  یژگیو حذف اول، ۀجنب

 آوردن دسووت بووه بوورای یسوواز نووهیبه سووئلۀم عنوووان بووه دوم

 بهتور  را مودنظر  هدف که هاست یژگیو از بهینه یرمجموعۀز

 .]5[ کند یم برآورده

 کلاسوه  چنود  پشوتیبان  بردار ماشین یک از مقاله این در

 قبلوی  شدة آوری جمع های داده کمک به نفوذ تشخیص برای

 در موؤثر  هوای  ویژگوی  شناسایی منظور به است. شده استفاده

 6توزیوع  تخموین  هوای  الگووریتم  از نوع یک نفوذ، تشخیص

 بوین  روابوط  سوازی  مودل  بوه  اقودام  کوه  اسوت  شده استفاده

 ویژگوی  انتخواب  در الگوریتم این عملکرد کند. می ها ویژگی

 پیشرو، انتخاب مانند ای پایه های الگوریتم با مسئله، این برای

 مقایسوه  استاندارد ژنتیک الگوریتم همچنین، و پسرو انتخاب

 الگوووریتم عملکوورد بهبووود بوورای و ادامووه در اسووت. شووده

 پیشونهاد  توزیوع  تخموین  ممتیوک  الگوریتم یک شده، استفاده

 نتایج برد. می بهره محلی تصادفی جستجوی از که است شده

 جزئوی  و کلوی  کوارایی  براساس ها الگوریتم عملکرد بررسی

 در روش ایون  خووب  قابلیوت  دهنودة  نشان ای(، دسته )درون

 در اسوت.  نفووذ  تشوخیص  بورای  مؤثر های ویژگی شناسایی

 هوای  الگووریتم  از آموده  دسوت  بوه  نتوایج  آوری جمع با پایان،

 توورین مهووم از ای زیرمجموعووه مختلووف، ویژگووی انتخوواب

 است. شده معرفی و شناسایی نفوذ تشخیص برای ها ویژگی

 کارهوای  و پوژوهش  پیشوینۀ  نوشوتار،  این دوم بخش در

 کوارگیری  به نحوة سوم، بخش در .اند شده بررسی شده انجام

 شناسوایی  بورای  7وابسوتگی  درخوت  توزیع تخمین الگوریتم

 نتوایج  چهارم، بخش در .است شده تشریح مؤثر های ویژگی

 پایان، در اند. شده داده توضیح و ارائه شده انجام های آزمایش

 مطورح  آتوی  کارهوای  انجام برای پیشنهادهایی و گیری یجهنت

 اند. شده

 پژوهش پیشینة -2

 یبند دسته در ویژگی انتخاب -1-2

 اسوت.  بنودی  دسوته  مسوئلۀ  یک اصل در نفوذ تشخیص

 بنودی  دسوته  در که است موضوعاتی ازجمله ویژگی انتخاب

 هوا  یژگیو تعداد بین خطی ارتباط .ردیگ یم قرار توجه شایان

 تعوداد  تجواوز  بوا  اموا  نودارد؛  وجود بند دسته یک عملکرد و

 تغییور  بنود  دسته عملکرد در مشخص مقدار یک از ها یژگیو

 زیاد ابعاد با یها داده برای ویژگی انتخاب .شد خواهد ایجاد

 را بنود  دسته کارایی هزینه، و تشخیص زمان کاهش بر علاوه

 .]7و 6[ دهد می بهبود

 مواجوه  هوا  یژگو یو از زیوادی  تعوداد  بوا  کوه   مسائلی در

 هوای  روش در معموول  گوام  یک 8ویژگی انتخاب ،میشو یم

 انتخاب متداول های روش از یکی در .است ماشین یادگیری

 ، هوا  یژگو یو از یا رمجموعوه یز تولیود  شوامل  مراحل ویژگی

 است. نتایج اعتبارسنجی و خاتمه معیار زیرمجموعه، ارزیابی

 انتخواب  فرایند ،ها یژگیو از ای یرمجموعهز انتخاب منظور به
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 تحقق خاتمه شرط تا شود یم تکرار ها رمجموعهیز ارزیابی و

 .یابد

 فراینوود اساسوواً هووا یژگوویو از ای زیرمجموعووه تولیوود

 این ماهیت است. جستجو فضای یک در اکتشافی جستجوی

 یا نقطه باید ابتدا شود. می تعیین اساسی موضوع دو با فرایند

 ریتوأث  جسوتجو  جهت بر که شود تعیین جستجو شروع نقاط

 اسوت.  جستجو استراتژی یک تعیین دوم، موضوع .گذارد یم

 تصوادفی  و یا دنبالوه  کامول،  ازجملوه  مختلفی یها یاستراتژ

 .شوند می استفاده بهینه زیرمجموعۀ جستجوی برای

 معیوار  یوک  بوا  بایود  تولیدشوده  جدید زیرمجموعۀ هر

 بووه وابسووتگی براسوواس ارزیووابی، معیووار شووود. ارزیووابی

 وابسوته  و مسوتقل  گوروه  دو بوه  یوادگیری،  هوای  الگوریتم

 زیرمجموعوۀ  انتخواب  مستقل، مدل در شود. می یبند طبقه

 انجوام  یوادگیری  الگووریتم  از مسوتقل  طوور  بوه  هوا  یژگیو

 یووادگیری، الگوووریتم یووک از وابسووته، موودل در .شووود یموو

 مناسوب  زیرمجموعوۀ  انتخواب  برای 9ارزیاب تابع عنوان به

 .شود یم استفاده
 انتخواب  فراینود  زموانی  چوه  کنود  یم تعیین توقف معیار

 انود  عبارت توقف معیارهای بعضی شود. متوقف باید ویژگی

 تعیوین  شووند،  نقو   نبایود  که ها تیمحدود برخی تعیین از

 زموانی  در ویژگی انتخاب فرایند توقف تکرار، تعداد حداکثر

 بهتور  زیرمجموعوۀ  تولیود  بوه  منجر ها یژگیو کردن اضافه که

 ةانوداز  بوه  زیرمجموعوه  یوک  که صورتی در توقف یا نشود

 باشد. شده  انتخاب خوب کافی

 بوا  یریو گ جوه ینت نتوایج،  اعتبارسونجی  برای ساده روشی

 واقعوی،  دنیای یها برنامه در اما است؛ قبلی دانش از استفاده

 یبرخو  از دیو با ،رو نیو ازا ندارد؛ وجود دانشی چنین معمولاً

 اسوتفاده  عملکورد  رییو تغ بور  نظارت با میمستقریغ یها روش

 کنیم.

 و پیشرو انتخاب ویژگی، انتخاب برای پایه الگوریتم دو

 پیشرو انتخاب روش در ویژگی انتخاب فرایند هستند. پسرو

 تکورار  مرتبوه  هر در و شود یم شروع خالی ۀمجموع یک با

 اسوتفاده  با و اضافه ،جواب مجموعه به ویژگی یک الگوریتم

 تعوداد  انتخواب  توا  کوار  این .شود می ارزیابی ارزیاب تابع از

 انتخاب الگوریتم که مشکلی .شود یم تکرار لازم یها یژگیو

 در شده اضافه ویژگی نشدن حذف ست،ا رو هروب آن با پیشرو

  .است جواب مجموعه از بودن مناسبنا صورت

 انتخوواب الگوووریتم بوورخلاف پسوورو انتخوواب الگوووریتم

 آغواز  هوا  یژگو یو تموام  شامل یا مجموعه با را کارش پیشرو

 توابع  با شده انتخاب ویژگی الگوریتم، تکرار هر در و کند یم

 توا  عمول  این .شود یم حذف ها یژگیو مجموعه از ارزیاب،

 حاصول  بهبوودی  ویژگوی  هیچ حذف که ابدی یم  ادامه زمانی

 حتی روش، این در مجموعه از شده حذف های ویژگی .نکند

 شوند. نمی اضافه مجموعه به دیگر بودن، مناسب درصورت

 پشتیبان بردار ماشین بند دسته -2-2

 دو کوه  است دودویی بند دسته یک پشتیبان، بردار ماشین

 .کنود  یمو  جودا  هوم  از خطی مرز یک از استفاده با را کلاس

 کوه  اسوت  تابعی به یابی دست ،ها داده خطی تقسیم در هدف

 .باشد  حاشیه بیشترین با یا صفحهابر ةکنند نییتع

 نمونووه n شووامل آموزشووی دادة مجموعووه کنیوود فوور 

 باشد: زیر صورت هب

(1) 
1

{( , ) | , { 1,1}}p n

i i i i i
D x y x R y


     

 p حقیقوی  بوردار  یوک  𝑥𝑖هور  و -1 یوا  1 برابر y مقدار
 هوای  ابرصفحه به آموزشی های داده نیتر کینزد است. بعدی

 .شوند یم نامیده پشتیبان بردارهای ،جداکننده

 
 -1 و +1 کلاس دو جداکنندة ابرصفحة (:1) شکل

 بوا  ای جداکننده ابرصفحۀ پیداکردن هدف، این، براساس

 بوا  نقواط  کوه  اسوت  پشوتیبان  بردارهوای  از فاصوله  بیشترین

𝑦𝑖 = 𝑦𝑖 با نقاط 1  =  با (،1) شکل با مطابق کند. جدا 1−

 حوداکثر  هوا  دسته بین تفکیک ابرصفحه، حاشیۀ حداکثرشدن

 شود. می
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 توان می x نقاط از یا مجموعه صورت به را ابرصفحه هر

.𝑤 شرط که نوشت 𝑥 − 𝑏 =  بردار w ؛کند یم برآورده را 0

 طوری b و w باید است. عمود صفحهابر بر که است نرمالی

 مووازی  یهوا  ابرصفحه بین فاصله بیشترین که شوند انتخاب

 هوا  ابرصفحه این .کنند یم جدا هم از را ها داده که شود ایجاد

 :شوند یم توصیف (2) رابطۀ از استفاده با

(2) . 1

. 1

w x b

w x b

 

  
 

w و جداکننووده هووای ابرصووفحه بوور متعاموود وزن بووردار  

b اول، معادلوۀ  اسوت.  ابرصوفحه  هور  مبود   از عور   بردار 

 ابرصفحۀ دوم، معادلۀ و مثبت یها نمونه جداکنندة ابرصفحۀ

 بوه  پشتیبان بردار ماشین در است. منفی یها نمونه جداکنندة

 از را نقواط  مجموعوه  تووان  موی  غیرخطی و خطی روش دو

 خطوی  پوذیر  ییجدا آموزشی های داده اگر کرد. جدا گریکدی

 در طووری  را نقواط  حاشویۀ  در ابرصفحه دو توان می باشند،

 سعی سپس باشند؛ نداشته مشترکی نقطۀ هیچ که گرفت نظر

 را هوا  داده کوه  زمانی شود. بیشینه ها ابرصفحه  آن فاصلۀ شود

 پشوتیبان  بردار ماشین کرد، جدا هم از خطی صورت به بتوان

 از اسوتفاده  بوا  آموزشوی،  های داده مجموعه گرفتن نظر در با

 حداکثر حاشیۀ با بهینه ابرصفحۀ ی،ساز نهیبه مسئلۀ یک حل

 آورد. می دست به را

 ها کلاس و باشند خطی جداناپذیر ها داده که صورتی در

 خطوی  مورز  بوا  ها ‎کلاس جداسازی باشند، داشته همپوشانی

 مسوئله  این حل منظور به .شود یم همراه خطا بروز با همواره

 اولیه فضای از ی،رخطیغ تبدیل یک از استفاده با ها داده ابتدا

 در کوه  هودف  این با شوند؛ می منتقل بالاتر ابعاد با فضایی به

 داشوته  یکودیگر  بوا  کمتوری  توداخل  ها کلاس جدید، فضای

 شوود.  موی  انجوام  هسوته  توابوع  با بالاتر ابعاد به انتقال باشند.

 توابع  مانند اند؛ شده معرفی منظور این به متفاوتی هستۀ توابع

 .]9 و 8[ ... و شعاعی پایه تابع ای، چندجمله

 تکاملی های الگوریتم -3-2

 بور  مبتنوی  و تصادفی رویکرد یک تکاملی یها تمیالگور

 الگووریتم  .انود  یسواز  نهیبه مسائل حل برای آزمایش و تولید

 کوه  اسوت  تکواملی  های الگوریتم انواع نیتر یا هیپا از ژنتیک

 نظریوۀ  از الگووریتم  ایون  .کننود  می توجه آن به پژوهشگران

 در اسوت.  گرفته الهام 11ژنتیک بازترکیب و 10طبیعی انتخاب

 سوعی  ،12امیودبخش  یهوا  جوواب  بازترکیب با الگوریتم این

 روش ایون  از اسوتفاده  شود. پیدا مسئله بهینۀ جواب شود می

 اسوت؛  شده منجر خوبی نتایج به مسائل از متنوعی دامنۀ در

 رسویدن  برای ساده بازترکیب و انتخاب مواقع، برخی در اما

 رخ موواقعی  در بیشوتر  مورد این .نیست مؤثر بهینه پاسخ به

 فضوای  در بهینوه  پاسوخ  13سواختاری  یهوا  بلوک که دهد یم

 علوت  بوه  موضووع  این باشند. شده توزیع سستی به جستجو

 جزئوی  یهوا  جواب یا ساختاری یها بلوک مؤثر نشدن حفظ

 بوه  اصوطلاح  در .دیو آ یمو  وجوود  بوه  ها حل راه در که است

 حاکم روابط و دانش کنندة نمایان که ها رمسئلهیز یها جواب

 جستجو .ندیگو یم  ساختاری یها بلوک است، مسئله ابعاد بر

 محافظوت  سواختاری  یهوا  بلووک  از که تکنیکی یافتن برای

 یهوا  تمیالگوور  از جدیودی  کولاس  ظهوور  بوه  کند، بیشتری

 اسوت  شوده  منجر توزیع تخمین های الگوریتم نام به تکاملی

 توضویح  بیشوتر  ها الگوریتم از نوع این سوم، بخش در .]10[

 شد. خواهند داده

 ژنتیک الگوریتم -1-3-2

 عملگرهوای  از مثل دیتول مرحلۀ طی در ژنتیک، الگوریتم

 و 15ترکیوب  ،14انتخواب  عملگرهوای  .کنود  یم استفاده ژنتیک

 دارنود.  ژنتیوک  یها تمیالگور در را کاربرد بیشترین 16جهش

 رفوتن  بوین  از جمعیوت،  یوک  روی عملگرها این از استفاده

 رونود  .شوود  یم موجب را جمعیت ژنتیک تنوع یا پراکندگی

 است: زیر شرح به ژنتیک الگوریتم کلی

 کاندیود  های حل راه از اولیه جمعیت یک ،اول ۀمرحل در

 انتخواب  سپس .شوند می نامیده کروموزوم که شود می تولید

 یوک  از کوه  شوود  یم انجام اولیه جمعیت از والدین جمعیت

 آن، از پوس  .شوود  یمو  گرفته بهره منظور این به ارزیاب تابع

 و والودین  جمعیت روی جهش و ترکیب عملگرهای اعمال

 فرزنودان  جمعیت نام به جدید یها حل راه از جمعیتی تولید

 اولیوه  جمعیت با جدید یها حل  راه جمعیت پایان، در است.

 شوود  یمو  ایجواد  بعود  نسول  اولیۀ جمعیت و شود یم ترکیب

 اداموه  توقوف  شورایط  از یکی شدن محقق تا روند این .]24[

 یابد. می
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 های تخمین توزیع الگوریتم -2-3-2

 یهوا  جوواب  حوذف  از توزیع، تخمین یها تمیالگور در

 .شود یم پیشگیری امکان حد در کروموزوم در موجود جزئی

 سوعی  سواختاری  یهوا  بلوک به زیاد احتمال دادن با درواقع،

 ایون  بوه  شووند.  ظاهر فرزندان نسل در ها بلوک این شود یم

 از ژنتیوک،  اسوتاندارد  عملگرهوای  از استفاده جای به منظور،

 تولیود  بورای  بخوش        دیو ام یهوا   جواب احتمال توزیع تخمین

 از مرحلووه هور  در .شووود یمو  اسووتفاده کاندیودا  یهووا جوواب 

 برگزیوده  یهوا  جوواب  براساس احتمالی مدل یک الگوریتم،

 17کاندیودا  های حل راه از بعد نسل و شود یم  ساخته جمعیت

 بنووابراین، شووود؛ مووی تولیوود موودل ایوون از یریووگ نمونووه بووا

 بور  مبتنوی  ژنتیک یها تمیالگور توزیع، تخمین های الگوریتم

 و ترکیب عملگر دو آن، در که شوند می نامیده احتمالی مدل

 موودل از یریو گ نمونوه  و احتموالی  موودل سواخت  بوا  جهوش 

 .]11[ اند شده جایگزین شده ساخته

 مودل  براساس توزیع تخمین های الگوریتم کلی، حالت در

 دسوتۀ  سوه  به ها ژن بین وابستگی تعداد و شده استفاده احتمالی

 شووند.  موی  تقسویم  20متغیوره  چند و19متغیره دو ،18متغیره یک

 بوه  متغیور  هر وابستگی تعداد براساس مدل سه این در تفاوت

 وابسوتگی  هویچ  دسته این یها تمیالگور است. دیگر متغیرهای

 از سواختاری  یهوا  بلوک درواقع، ؛رندیگ ینم نظر در ها ژن بین

 احتمووالات ضوورب از آنهووا احتمووال توزیووع و انوود اول مرتبووه

 ازجملوه  ؛شوود  یمو  محاسبه فرد هر در ها ریمتغ تمام یا هیحاش

 یک یا هیحاش توزیع الگوریتم به ،ها تمیالگور این نیتر معروف

 و 22افزایشوی  یوادگیری  براسواس  جمعیتوی  الگوریتم ،21متغیره

 شود. می اشاره 23متراکم ژنتیک الگوریتم

 یکدیگر با نحوی به متغیرها بیشتر مسائل، از بسیاری در

 برخوی  ضوبط  به قادر  تمیالگور یره،متغ دو مدل در .اند مرتبط

 سواختارهایی  از اسوتفاده  بوا  متغیرها بین دوتایی تعاملات از

 متغیر یک درخت، بر مبتنی یها مدل در است. درخت مانند

 که باشد داشته ارتباط دیگر متغیر یک از بیش با است ممکن

 گیرند. می قرار درختی ساختار یک در آن فرزندان صورت به

 بین دو درجۀ با ارتباطات یساز مدل به قادر ها تمیالگور این

 مدل به نسبت احتمال توزیع مدل بنابراین، ؛اند مسئله یها ژن

 شوبکه  شوبیه  فرمی و شد خواهد تر دهیچیپ قدری متغیره یک

 الگوووریتم .آورد یموو وجووود بووه متغیرهووا بووین را احتمووالاتی

 24ورودی یبنود  خوشوه  برای دوطرفه اطلاعات سازی بیشینه

(MIMIC) درخووت بووا سووازها بهینووه ترکیووب الگوووریتم و 

 هوا  تمیالگور این از یا نمونه (COMIT) 25دوطرفه اطلاعات

 الگووریتم  بهتور  کوارآیی  دهنودة  نشوان  تجربوی  نتایج هستند.

COMIT بووا مقایسووه در MIMIC، PBIL و GA انوود. بوووده 

 این در شده استفاده وابستگی درخت توزیع تخمین الگوریتم

 است. الگوریتم این به شبیه پژوهش،

 چنود  هوای  مدل بر مبتنی توزیع تخمین های الگوریتم در

 بوین  ارتباطوات  از بوالاتری  درجات سازی مدل امکان متغیره

 و 26یافتوه  توسعه متراکم ژنتیک الگوریتم دارد. وجود متغیرها

 هوا  الگووریتم  نووع  این از یا نمونه بیزی سازی بهینه الگوریتم

 .]12 و 11[ هستند

 و بوالا  پیچیودگی  هوا  الگووریتم  ایون  مشوکل  ترین بزرگ

 هوای  مودل  پیچیودگی  علوت  به سازی مدل فرایند بربودن زمان

 رونود  اینکوه  بوه  توجوه  بوا  است. شده گرفته کار به احتمالی

 روش بووا شووده انتخوواب ویژگووی هووای زیرمجموعووه ارزیووابی

 از پوژوهش  ایون  در دارد، زیوادی  پیچیدگی خود، بندی دسته

 بوورای وابسووتگی درخووت بوور مبتنووی متغیووره دو الگوووریتم

 است شده استفاده ممکن های زیرمجموعه فضای جستجوی

 شد. خواهد داده توضیح ادامه در که

 مدل احتمالی درخت وابستگی -3-3-2

 بورای  مختلوف  مقوادیر  احتموال  احتموالی،  مدل یک در

 شوامل  احتموالی  مودل  هر .دیآ یم دست به مسئله متغیرهای

 موودل سوواختار در اسووت. پووارامتر تعوودادی و سوواختار یووک

 احتموالی،  مودل  پارامترهای در و متغیرها وابستگی احتمالی،

 صوورتی  در .شود یم مشخص ها یوابستگ این احتمال مقدار

 متغیور  هور  بورای  احتموالی  مودل  باشوند،  باینری متغیرها که

 محاسوبۀ  نحووة  .دهود  یم نشان را یک و صفر مقادیر احتمال

 جمعیوت  در موجوود  یهوا  حول  راه روی از ها احتمال مقدار

 است. والدین

 درختوی  نووع  از رهیو متغ دو مودل  یک وابستگی درخت

 دست به را دیگر متغیر یک شرط به متغیر هر ارتباط و است

 در هوا  گوره  که است دار جهت درختی درخت، این .آورد یم

 ساختار با شده تعریف احتمال توزیع .اند مسئله متغیرهای آن،

 است: (3) رابطۀ مطابق درختی
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 i کوه  زمانی در و دارد اشاره 𝑥𝑖 پدر به 𝑥𝑗 بالا رابطۀ در

p ( 𝑥𝑖 مقدار است، ریشه  | 𝑥𝑗  بود. خواهد p(𝑥𝑖)  معادل ( 

 در جمعیوت  روی از وابسوتگی  درخوت  یوادگیری  برای

 نیتور  نظم یب و دیآ یم دست به متغیرها تک تک آنتروپی ابتدا

 معیوار  براساس سپس .شود یم مشخص ریشه عنوان به متغیر

 متغیرهوای  بوین  وابسوتگی  مواتریس  یوک  27متقابل اطلاعات

 و سوطر  مسئله، متغیرهای تعداد به که شود می تشکیل مسئله

 متغیور  دو بین متقابل اطلاعات آن، خانۀ هر در و دارد ستون

 سواخت  الگووریتم  یک با بعد مرحلۀ در است. شده محاسبه

 بوا  کوه  شود می انتخاب متغیری بار ماکسیمم، پوشای درخت

 بوا  و دارد را ارتباط بیشترین درخت به شده اضافه متغیرهای

 توا  عمول  ایون  شوود؛  می اضافه وابستگی درخت به یال یک

 بوا  انتهوا  در .ابود ی یمو  اداموه  درخت به متغیرها تمام افزودن

 ای حاشویه  احتمال کارلو مونت تخمین روش یک از استفاده

 شوورط بووه متغیرهووا سووایر شوورطی احتمووال و ریشووه متغیوور

 محاسبه امیدبخش های حل راه جمعیت به توجه با والدینشان

 شود. می

 احتموالی  مدل از استفاده با )فرزندان( جدید یها حل راه

 بوه  ؛شووند  یمو  تولید هم از مستقل صورت  به شده گرفته فرا

 ریشوه،  .شود یم استفاده احتمالی مدل ساختار از منظور، این

 زیرا ؛شود یم تولید مقدار آن برای که است متغیری نخستین

 مختلوف  مقادیر احتمال نیست. وابسته متغیری هیچ به ریشه

 مشوخص  احتموالی  مودل  پارامترهای قسمت در ریشه متغیر

 مقودار  یوک  تصادفی صورت به آن، به توجه با که است شده

 قورار  جدیود  نمونوۀ  در متغیور  آن جوای  در و شود می تولید

 شوود  می تکرار دیگر متغیرهای تمام برای روند این گیرد. می

 تولیود  بورای  شوود.  تولیود  مقدار یک متغیرها تمام ازای به تا

 شوود  تکورار  ریشوه  از شوروع  با بالا روند باید بیشتر حل راه

[11.] 

 شده کارهای انجام -4-2

 الگوریتم یک از عمدتاً نفوذ تشخیص های سیستم بیشتر

 ایون  اموا  کننود؛  یمو  اسوتفاده  نفوذ تشخیص برای یبند دسته

 با نفوذ تشخیص بهترین احتمال ارائه به موفق تنها ها سیستم

 اسوتفاده  روی متنووعی  های پژوهش .اند کم غلط هشدار نرخ

 شوده  انجام نفوذ تشخیص منظور به کاوی داده های تکنیک از

 در بهتور  نتوایج  ارائه دنبال به ها پژوهش این از هریک است.

 از نفوذند. تشخیص های سیستم در مفید الگوهای به دستیابی

 مووارد  بوه  خصوص این در کاررفته به کاوی داده های تکنیک

 شود: می اشاره زیر

 یداریپا و دقت شیافزا منظور به ]13[ همکاران و وانگ

 مثبوت  نرخ آوردن پایین با که تکرار کم حملات صیتشخ در

 و عصوبی  یها شبکه ترکیب روش است، شده محقق 28غلط

 یوادگیری  مجموعه کل ابتدا دادند. ارائه را فازی یبند خوشه

 بوا  یهوا  رمجموعهیز به فازی یبند خوشه روش از استفاده با

 یوک  هوا  رمجموعوه یز از هریک روی و شکسته کمتر، تعداد

 عصوبی  شوبکۀ  هور  .شوود  یمو  اعموال  مناسوب  عصبی شبکۀ

 یواد  تور  قیو دق و تر عیسر را ها رمجموعهیز از هریک تواند می

 ،29فووازی تجمووع روش از اسووتفاده بووا درنهایووت، و بگیوورد

 بوه  عصوبی  یهوا  شوبکه  هموۀ  خروجی از را اصلی خروجی

 .آورند می دست

 شوبکۀ  بنود  دسوته  آمووزش  منظور به ]14[ ابراهام و چن

 تخموین  الگووریتم  از نفووذ  تشوخیص  برای 30پیشرو عصبی

 و بایواس  ،هوا  وزن کوه  یطوور  بوه  ؛انود  کورده  اسوتفاده  توزیع

 توابع  ماننود  عصوبی،  شوبکۀ  در شوده  استفاده تابع پارامترهای

 یسواز  نوه یبه توزیع تخمین الگوریتم با سیگموید، یا یگاوس

 الگووریتم  با عصبی  شبکۀ بند دسته نیز مقاله این در شوند. می

 نتایج مقایسۀ و شده  داده آموزش 31ذرات ازدحام سازی بهینه

 روش در بهتور  غلوط  مثبوت  نورخ  و بوالا  دقوت  دهنودة  نشان

 .است توزیع تخمین الگوریتم با عصبی شبکۀ آموزش

 بور  یمبتن نفوذ صیتشخ برای ]15[ همکاران و سوناوان

 .انود  داده ارائوه  عصوبی  شوبکۀ  پایۀ بر روش دو ،سوءاستفاده

 و کمتور  یهوا  داده با عصبی شبکۀ از استفاده روش، نخستین

 روش، دوموین  و 32اصولی  اجوزای  آنوالیز  تکنیوک  از استفاده

 است. داده پایگاه یها یژگیو همۀ با عصبی شبکۀ از استفاده

 در کمتور  یهوا  یژگیو کارگیری به آمده، دست به نتایج طبق بر

 لازم حافظوۀ  و زموان  پارامترهای KDDCUP99 دادة پایگاه

 بخشد. می بهبود را نفوذ تشخیص برای

 بوا  نفووذ  کشوف  سیسوتم  یوک  ]16[ دیگر مشابه کار در

 تعوداد  کواهش  بورای  اصلی اجزای آنالیز الگوریتم از استفاده
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 از استفاده و سیستم پیچیدگی ن آورد پایین منظور به ها یژگیو

 معرفوی  هوا  نمونوه  کردن یبند دسته برای پشتیبان بردار ماشین

 نفووذ  کشوف  پردازش سرعت پیشنهادی، سیستم است. شده

 داده کواهش  مراتوب  بوه  را لازم حافظۀ فضای و برده بالا را

 .است

 یبنود  خوشوه  از ]17[ در نرمال رفتار شناسایی منظور به

 نرموال  خوشوۀ  صورت به نرمال رفتارهای است. شده استفاده

 برای امضا عنوان به نرمال یها خوشه از ،شوند یم یبند گروه

 آن، از انحوراف  هرگونوه  و شوود  یمو  استفاده نفوذ تشخیص

 .شود یم گرفته نظر در نفوذ

 پیشنهاد FWP-SVM-GA نام به ترکیبی روش] 18[ در

 ترکیب عملگرهای احتمال ابتدا الگوریتم این در است. شده

 تکواملی  وضوعیت  بوه  توجوه  با ژنتیک الگوریتم در جهش و

 بورای  آن از و محاسوبه  ،بهینوه  برازنودگی  ارزش و جمعیوت 

 نحووة  روش ایون  نووآوری  شود. می استفاده ویژگی انتخاب

 از زیرمجموعوه  هور  بورای  کوه  است برازندگی تابع محاسبۀ

 خطوا  نورخ  (،TPR) صوحیح  مثبت نرخ پارامتر سه ها ویژگی

(Error) شوده  انتخاب یها یژگیو تعداد و (NumF(S)) را 

 زیرمجموعوه  بوه  توجوه  بوا  ،درنهایوت  کند؛ می ترکیب هم با

 SVM رهوای پارامت و ویژگوی  یهوا  وزن بهینوه،  هوای  ویژگی

 .شوند یم بهینه زمان هم طور به

 الگووریتم  یک از [19] ماندالا و جاناتان مشابهی، کار در

 بورای  پسورو  انتخاب روش مانند ها، ویژگی حذف بازگشتی

 اسوتفاده  نفووذ  تشوخیص  در مورتبط  هوای  ویژگوی  شناسایی

 گاوسی هستۀ با پشتیبان بردار ماشین بند دسته دو آنها کردند.

 حوذف  دربوارة  گیری تصمیم برای را همسایه ترین نزدیک و

 هور  بوا  بندی دسته دقت بهبود برای اند. کرده استفاده متغیرها

 مقوادیر  پوارامتر،  تنظویم  روش بوا  هوا،  ویژگی از زیرمجموعه

 بوه  نیوز  بنودی  دسوته  هوای  الگوریتم پارامترهای برای مناسب

 .اند آمده دست

 ویژگوی  انتخواب  های روش با ابتدا [20] دیگری کار در

 35 و 17 ترتیووب بووه Square-Chi و همبسووتگی بوور مبتنووی

 ةداد پایگواه  در موجوود  ویژگی 41 مجموع از مرتبط ویژگی

KDD-NSL هووای موودل از ادامووه، در ؛انوود شووده انتخوواب 

 تشخیص عصبی های شبکه و پشتیبان بردار ماشین بندی دسته

 است. شده استفاده شده انتخاب های ویژگی براساس نفوذ

 الگوووریتم از اسووتفاده بووا [،21] در واگمووار و مانکووار

 C های پارامتر برای مناسب مقادیر ذرات، ازدحام سازی بهینه

 پیودا  را پشتیبان بردار ماشین بند دسته در (گاما) g و هزینه()

 زیرمجموعه انتخاب برای الگوریتم همان از زمان هم و کرده

 اسوتفاده  نیوز  نفووذ  تشوخیص  مسوئلۀ  در مورتبط  های ویژگی

 اند. کرده

 مؤثر یها یژگیو شناسایی -3

 درخووت توزیووع تخمووین الگوووریتم از پووژوهش ایوون در

 ایون  در است. شده استفاده ها ویژگی انتخاب برای وابستگی

 یوک  دهنودة  نشوان  هوا  حول  راه جمعیوت  در فرد هر الگوریتم

 حول  راه هر گذاری ارزش برای هاست. ویژگی از زیرمجموعه

 شوود.  می استفاده پشتیبان بردار ماشین بند دسته از جمعیت از

 آنهوا  از جمعیوت،  امیودبخش  هوای  حول  راه انتخواب  از پوس 

 احتموالی  مودل  آمووزش  بورای  داده مجموعوه  یوک  عنوان به

  بخووش در شووده داده توضوویح روش بووا وابسووتگی درخووت

 از پس تولیدشده، جدید های حل راه شود. می استفاده 2-3-3

 بودتر  های حل راه جایگزین اصلی، جمعیت در گذاری ارزش

 هوا  ویژگی زیرمجموعه نمایش نحوة جزئیات شوند. می قبلی

 بورای  پشوتیبان  بوردار  ماشین از استفاده نحوة و الگوریتم در

 .اند شده داده توضیح ادامه در ها حل راه ارزیابی

 ها حل راه کدگذاری و ارزیاب تابع -1-3

 یوک  براسواس  هوا  ویژگوی  از زیرمجموعوه  هور  ارزیابی

 است. گرفته انجام کلاسه چند پشتیبان بردار ماشین بند دسته

 های داده مجموعه یک با بند دسته این ابتدا در منظور، این به

 زیرمجموعوه  براسواس  کوه  شوود  موی  داده آموزش آموزشی

 مجموعوه  بوا  سوپس  اسوت.  شوده  فیلتر شده داده های ویژگی

 فیلتور  مشوابه  طوور  بوه  که شود یم ارزیابی آزمایشی های داده

 آمووزش  جداگانوه  بنودی  دسته یک کلاس هر برای اند. شده

 میووانگین درنهایووت، (.one-vs-all )رویکوورد شووود مووی داده

 روی مختلوف  پشوتیبان  بردار های ماشین بندی دسته عملکرد

 زیرمجموعه گذاری ارزش ملاک آزمایشی، های داده مجموعه

 است. ها ویژگی

 ماننود  هوا،  ویژگوی  از زیرمجموعوه  هور  کدگذاری برای

 تعوداد  طوول  بوه  دودویوی  رشوته  یک از قبلی مشابه کارهای
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 معنوی  بوه  صوفر  عودد  آن، در کوه  شود یم استفاده ها یژگیو

 انتخواب  معنوی  بوه  یک عدد و مربوطه ویژگی نشدن انتخاب

 است. زیرمجموعه در ویژگی

 محلی جستجوی با ترکیب -2-3

 هووای الگوووریتم از ای دسووته ممتیووک هووای الگوووریتم

 ماننوود ابتکوواری هووای روش ترکیووب از کووه انوود فراابتکوواری

 یها تمیالگور مانند پایه جستجوگرهای با محلی جستجوهای

 الگووریتم  عملکورد  بهبوود  بوه  و آینود  موی  دسوت  به تکاملی

 بهینوه  پاسوخ  بوه  دسوتیابی  زمان کاهش مانند پایه جستجوی

 بورای  تکواملی  هوای  تمیالگوور  معمولاً [.22] شوند. می منجر

 که درحالی ؛شوند یم ایجاد جستجو فضای سراسر جستجوی

 بوا  شوده  یافتوه  پاسوخ  هر همسایگی، حوزة محلی جستجوی

 جسوتجو  بهتور  هوای  پاسوخ  یوافتن  برای را تکاملی الگوریتم

 الگووریتم  یوک  در نسول  تولیود  عملگرهای انتخاب کند. می

 آن، در شوده  استفاده محلی جستجوی روش و نوع و ممتیک

 ایون  بوه  شود.  خواهود  منجور  متفاوت بسیار اجرای نتایج به

 اسوتفاده  محلی جستجوی الگوریتم یک مقاله این در منظور،

 الگووریتم  بوا  آموده  دسوت  به حل راه دریافت با که است شده

 الگووریتم  این کند. می بررسی را آن مجاورت توزیع، تخمین

 آن دارد، بیشتری برازندگی که مجاوری زیرمجموعه یافتن با

 دهود؛  می ادامه ممکن جای تا را کار این و کند می انتخاب را

 فعلوی  حل راه جایگزین را پیداشده حل راه بهترین درنهایت،

 .کند یم

 یساز هیشب نتایج -4

 NSL-KDD یها داده مجموعه -1-4

 فیلد 43 شامل رکورد هر NSL-KDD دادة مجموعه در

 کننودة  مشوخص  کوه  رفتاربسوته  فیلود  یک ویژگی، 41 است.

 درجۀ دهندة نمایش آخر فیلد و است نفوذ نوع یا نرمال رفتار

 که دارد دسته 5 برچسب، ستون است. نفوذ تشخیص سختی

 DoS، U2R، R2L شامل  نفوذ کلاس 4 و نرمال کلاس یک
 ماشین کردن اشباع با سرویس انکار حملۀ در است. Prob و

 و ایجاد ،سرور روی زیاد سربار ،ارتباط  درخواست با هدف

 شووبکه در قووانونی ترافیووک بووه سوورور پاسووخگویی از مووانع

 حسواب  یوک  بوا  مهواجم  ،ریشوه  به کاربر حملۀ در .شود یم

 سیسوتم  یریپوذ  بیآسو  از سوءاسوتفاده  بورای  عادی کاربری

 در .کنود  موی  تولاش  ریشه امتیازات آوردن دست به منظور به

 یوک  بوه  هوا  بسته ارسال قابلیت مهاجم ،داخل به جخار نفوذ

 ماننود  و ندارد ماشین روی یا شناسه هیچ اما ؛دارد را ماشین

 کنود.  برداری بهره سیستم بر  یدسترس از تواند ینم کاربر یک

 ضعف نقاط تعیین منظور به را ماشین مهاجم، پویشی نفوذ در

 شوود،  یبوردار  بهوره  بعودها  است ممکن که یریپذ بیآس یا

 یهوا  تیو قابل از یفهرسوت  صوورت،  ایون  بوه  .کنود  یم پویش

 بورای  کوه  دیو آ یمو  دست به ماشین یک ةبالقو یریپذ بیآس

 شود. استفاده تواند یم حمله یک انجام

 یهوا  داده صوورت  بوه  داده مجموعوه  ایون  در هوا  یژگیو

 ترافیکوی  و محتووایی  ی،ا هیو پا دسوتۀ  سوه  در متنی و عددی

 .]23 [اند شده بندی تقسیم

 یوک  از کوه  است یهای یویژگ ملشا یا هیپا یها یژگیو

 هوا  یویژگو  ایون  .شود یم جاستخرا TCP/IP پروتکل طارتبا

 از ییها نمونه .شوند یم نفوذ تشخیص یندافر در تأخیر باعث

 سورویس  و پروتکول  نووع  اتصال، زمان مدت ،ها یژگیو این

 اتصوال  یوک  در دریوافتی  و ارسالی های بایت و شده استفاده

 است.

 حمولات  از بسویاری  بورخلاف  :محتووایی  هوای  ویژگی

 و داخول  به جخار حملات پویشی، و سرویس از جلوگیری

 این به ندارند؛ ناهنجاری تکرار ترتیبی الگوی ،ریشه به کاربر

 پویشوی  و سرویس از جلوگیری حملات برخلاف که علت

 کوتواه  زموانی  ةدور طوی  هوا  میزبوان  به بسیاری اتصالات که

 دادة بخوش  در ریشوه  به کاربر و داخل به جخار نفوذ ،دارند

 اتصوال  توک  یوک  عمومواً  و شووند  یم تعبیه شبکه های بسته

 نیواز  هایی ویژگی به حملات، نوع این تشخیص برای .دارند

 را نفووذ  رفتوار  هوا  بسوته  دادة بخوش  در باشند قادر که است

 منجور  شکسوت  به که یهای تلاش تعداد مانند ،کنند جستجو

 .شوند می نامیده محتوایی های ویژگی ،ها ویژگی این اند؛ شده

 شده انجام عملیات مجموع شامل ها یژگیو این از ییها نمونه

 اتصوال،  یوک  در نواموفق  ورودهوای  تعوداد  اتصوال،  یک در

 است. ... و سیستم به مدیر عنوان به کاربر دستیابی

 توجوه  بوا  کوه  اند یهای یویژگ شامل ترافیکی های ویژگی

 تقسویم  گوروه  دو بوه  و انود  شوده   محاسوبه  پنجوره  انودازة  به

 بوا  گذشوته  ثانیوه  دو در کوه  اند اتصالاتی گروه یک .شوند یم
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 مبتنوی  و اند بوده مشابه میزبان و سرویس دارای فعلی اتصال

 حملاتوی  ارزیوابی  برای دیگر گروه شوند. می نامیده زمان بر

 رخ ثانیوه  دو از بیشوتر  بوازة  در کوه  انود  شوده  گرفتوه  نظر در

 اتصوال  درصود  آنهوا  در کوه  انود  ییهوا  یژگیو اینها دهند. می

 و سورویس  که شوند می تعیین فعلی اتصال به نسبت گذشته

 گروه این دارند. نام ماشین بر مبتنی و اند داشته مشابه میزبان

 بیشتر بازة در که اند شده گرفته نظر در حملاتی ارزیابی برای

 دهند. می رخ ثانیه دو از

 یساز هیشب مفروضات -2-4

 بوه  وابستگی درخت توزیع تخمین الگوریتم یساز ادهیپ

 ،Mex توابع  یک صورت به سپس و است شده انجام C زبان

 شده فراهم (MATLAB) متلب محیط در آن اجرای امکان

 توابع  فراخووانی  بورای  مربوطوه  های قسمت همچنین، است.

 فور   شیپو  مقوادیر  سوایر  است. شده افزوده آن به ارزیاب

 .اند شده داده نشان (1) جدول در سازی شبیه

 NSL-KDD دادة مجموعوه  هوا  آزموایش  انجوام  از قبل

 .انود  شوده  نرموالیزه  آن هوای  داده و اسوت  شده پردازش پیش

 لازم پشوتیبان  بوردار  ماشوین  بند دسته آموزش برای همچنین،

 شووند.  تبودیل  عوددی  یها داده به غیرعددی یها داده است

 توزیوع،  تخموین  ژنتیک، ویژگی انتخاب یها تمیالگور سپس

 و پیشورو  انتخواب  محلی، جستجوی همراه به توزیع تخمین

 .اند شده اجرا پسرو انتخاب

 یساز هیشب مفروضات (:1) جدول

Feature Selection Strategy: DT-EDA, GA, Forward 

and Backward Selection, DT-EDA and Local Search 
Feature Fitness strategy: SVM Data Set: NSL-KDD 

Standardize :0-1 SVM type: one vs. All 
population_size=50,100,150 Kernel Function: RBF 

problem_size=42 Number of Packets in 

train Data Set:25192 max_generations=10 

Selection Operator : Binary 

Tournament selection 
Number of Packets in 
test Data Set: 4507 

 آمده دست به نتایج -4-3

 پایگواه  روی هوا  آزموایش  از حاصل نتایج بخش، این در

 پونج  عملکورد  (،2) شوکل  در است. آمده NSL-KDD دادة

 پشوتیبان  بوردار  ماشوین  از اسوتفاده  بوا  ویژگی انتخاب روش

 150 و 100 ،50 جمعیت های اندازه در ارزیاب تابع عنوان به

 ،شووود یموو مشوواهده کووه طووور همووان اسووت. شووده مقایسووه

 جمعیوت  بدون پسرو انتخاب و پیشرو انتخاب یها تمیالگور

 مطوابق  ندارد. تأثیر آنها عملکرد در جمعیت افزایش و است

 تور،  کوچوک  جمعیوت  هوای  انودازه  در آموده،  دسوت  به نتایج

 تخموین  الگووریتم  به نسبت بهتری عملکرد ژنتیک الگوریتم

 اندازة افزایش با دقت میزان تفاوت این و است داشته توزیع

 تخمین الگوریتم ترکیب کارگیری به .ابدی یم کاهش جمعیت

 هوای  انودازه  در را آن عملکورد  محلوی،  جسوتجوی  با توزیع

 است. بخشیده بهبود چشمگیری طور به نیز کوچک جمعیت

 

 
 ویژگی انتخاب یها تمیالگور اجرای با نفوذ تشخیص دقت میزان مقایسة (:2) شکل
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 بوه  NSL-KDD دادة پایگاه در ها بسته اینکه به توجه با

 یا دسوته  درون دقت میزان ،اند شده تقسیم مختلف کلاس 5

 ویژگوی  انتخواب  یهوا  تمیالگوور  کوارگیری  به با آمده دست به

 نشوان  (3) شکل در مختلف های جمعیت اندازة با و متفاوت

 آموزشوی،  دادة پایگاه در که نفوذهایی دسته است. شده داده

 مراتوب  بوه  دقوت  بوا  دارند، یادگیری برای نمونه کمی تعداد

 بوه  موضووع  هموین  و شوند یم داده تشخیص کمتری میزان

 .شود یم منجر کل تشخیص دقت میزان کاهش
 

 

 ویژگی انتخاب یها تمیالگور اجرای از حاصل یا دسته درون دقت مقایسة (:3) شکل

 

 ها روش سایر با مقایسه -1-3-4

 انتخواب  بورای  پیشونهادی  روش از آموده  دسوت  به نتایج

 کارهای با (2) جدول در نفوذ تشخیص در مؤثر های ویژگی

 از اسوتفاده  بوا  ،NSL-KDD دادة پایگواه  روی دیگور  مشابه

 .اند شده مقایسه پشتیبان بردار ماشین بند دسته

 دقووت میووانگین شووود، مووی مشوواهده کووه طووور همووان

 هوای  روش بوا  شوده  مقایسوه  پیشنهادی روش با آمده دست به

 در مثوال،  بورای  اسوت؛  بووده  بهتور  مووارد  برخی در و قبلی

 ذرات ازدحام سازی بهینه الگوریتم با پیشنهادی روش مقایسۀ

 بوده بهتر آمده دست به دقت نتایج ویژگی انتخاب برای [21]

 [19] مراجوع  در شده استفاده های روش در که درحالی است؛

 پارامترهوای  مناسب مقادیر ویژگی، انتخاب بر علاوه [21] و

 سوازی  بهینوه  از استفاده با نیز پشتیبان بردار ماشین بندی دسته

 فقط حاضر پژوهش در .اند آمده دست به دستی صورت به یا

 متداول پارامترهای و است شده تمرکز ویژگی انتخاب روی

 .اند شده گرفته نظر در بندی دسته برای

 دربوارة  عملکورد  میوانگین  گوزارش  توجه، درخور نکتۀ

 اسووت؛ هووا روش سووایر بووا مقایسووه در پیشوونهادی الگوووریتم

 گوزارش  عملکورد  بهترین یا ها روش سایر دربارة که درحالی

 است. نشده نظری اظهار زمینه این در یا شده

 مرتبط کارهای با پیشنهادی روش مقایسة (:2) جدول

Accuracy Algorithm 

81.8 PSO-SVM (parameter tuning and 

feature selection) [21]  
47.99 PSO-SVM (parameter tuning) [21] 
82.34 Filter (35 features)+SVM [20] 
81.27 RFE-SVM [19] 
84.93 Local&EDA50-SVM 

84 GA100-SVM 

85.62 FS-SVM  

 نفوذ تشخیص در مؤثر های ویژگی -2-3-4

 شوده  یبررسو  متفاوت یها تمیالگور نتایج (،4) شکل در

 ةشود  انتخواب  یهوا  یژگو یو فرکانس و اند شده ترکیب هم با

 است. شده داده نشان آنها مختلف اجرای مرتبه 5 از حاصل

 هر روشنایی شدت و است ویژگی یک دهندة نشان ستون هر

  در ویژگوی  آن شودن  انتخواب  دفعوات  تعداد تصویر، از خانه

 دهود.  می نشان را )سطرها( الگوریتم هر از مختلف اجرای 5

 در مربوطوه  ویژگی انتخاب دهندة نشان رنگ سفید یها مربع

 .اند الگوریتم اجرای مرتبه 5 هر
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 الگوریتم هر اجرای مرتبه 5 از حاصل شدة انتخاب یها یژگیو (:4) شکل

 

 تشوخیص  در زیور  هوای  ویژگوی  ترکیبی، نتایج براساس

 انتخاب ویژگی انتخاب یها تمیالگور بیشتر با و مؤثرند نفوذ

 اند: شده

 Protocol_type بورای  شوده  اسوتفاده  پروتکول  )نوع 

 اتصال(

 Wrong_fragment کوود بووا هووای بسووته )مجموووع 

Checksum اتصال( یک در اشتباه 

 Count آدرس که اتصالاتی )تعداد IP یکسانی مقصد 

 دارند(

  Is_urgent_loginمهموان  کواربر  عنوان به کاربر )اگر 

 یابد( دست سیستم به ناظر یا

 dst_host_srv_serroe_rate اتصالاتی از )درصدی 

 flag ویژگوی  مقدار و دارند یکسانی مقصد پورت شماره که

 هستند( S3 یا S0، S1، S2 آنها

 نفوذ تشخیص سختی 

 تشوخیص  بوه  چنودانی  کمک ها ویژگی برخی همچنین،

 ویژگووی، انتخوواب هووای الگوووریتم بیشووتر بووا و نکوورده نفوووذ

 اند: شده تلقی زائد یا نامربوط های ویژگی

  Duration (زمان مدت )اتصال 

 Flag اتصال( )وضعیت 

 Hot اتصال( یک در شده انجام عملیات )مجموع 

 num_faild_login تعووداد( loginدر نوواموفق هووای 

 اتصال( یک

 Logged_in اگر( login یوک  مقودار  باشود،  صحیح 

 گیرد( می

 srv_diff_host_rate ویژگوی  اتصالات از )درصدی 

 دارند( متفاوتی مقصد ماشین که 24

 dst_host_count آدرس کوه  اتصوالاتی  )مجموع IP 

 دارند( یکسان مقصد

 dst_host_diff_srv_count اتصوالات  از )درصدی 

 دارند( متفاوت سرویس که 32 ویژگی

 dst_host_serroe_rate اتصوووالات  از )درصووودی 

 S3 یوا  S0، S1، S2 آنهوا  flag ویژگی مقدار که 32 ویژگی

 هستند(

 dst_host_rerroe_rate اتصووووالات از )درصوووودی 

 هستند( REJ آنها flag ویژگی مقدار که 32 ویژگی

 آینده کارهای و گیری نتیجه - 5

 و اسوت  بنودی  دسوته  مسئلۀ یک اصل در نفوذ تشخیص

 بنودی  دسوته  در که است موضوعاتی ازجمله ویژگی انتخاب

 انتخواب  زیواد،  ابعواد  بوا  یها داده برای شود. می توجه آن به

 کوارآیی  و دهد می کاهش را هزینه و تشخیص زمان ویژگی،

 عملکوورد مقالووه، ایوون در .بخشوود یموو بهبووود را بنوود دسووته

 تخموین  توزیع، تخمین ژنتیک، ویژگی انتخاب های الگوریتم

 انتخواب  و پیشرو انتخاب محلی، جستجوی با ترکیبی توزیع

 پشوتیبان  بوردار  ماشوین  بنود  دسوته  و انود  شوده  مقایسه پسرو

 اسوت.  شوده  اسوتفاده  ها تمیالگور این برازندگی تابع عنوان به

 جمعیوت  اندازة با ژنتیک الگوریتم آمده، دست به نتایج مطابق

 رسوانده  حوداکثر  به را نرمال یها بسته تشخیص دقت ،100

 محلوی  جستجوی با توزیع تخمین الگوریتم همچنین، است.

 تشوخیص  در دقوت  بیشوترین  به منجر ،50 جمعیت اندازة با

 حمولات  تشوخیص  بورای  و است شده DOS نوع حملات

U2R را آموزشوی  دادة پایگواه  در نمونوه  تعوداد  کمترین که 

 بوه  هوا  تمیالگوور  بقیۀ از بهتر پیشرو انتخاب الگوریتم دارند،
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 از R2L نووع  حمولات  اسوت.  شوده  منجور  نفووذ  تشخیص

 الگووریتم  از Prob نووع  حمولات  و پسرو انتخاب الگوریتم

 انودازة  بوا  جمعیتوی  از که محلی جستجوی با توزیع تخمین

 منجر نفوذ تشخیص به بیشتری دقت با کند، می استفاده 150

 اند. شده

 ازجملوه  توزیوع،  تخموین  یها تمیالگور سایر کارگیری به

 آموده  دست به نتایج با آن مقایسۀ و بیزی سازی بهینه الگوریتم

 هووای الگوووریتم پووارامتری نقشووۀ ترسوویم و مقالووه ایوون در

 تووان  موی  آینده در فعلی پژوهش توسعۀ برای را شده استفاده

 داد. انجام
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1 Unsupervised 
2 Supervised 
3 K-Nearest Neighbor 
4 Decision Tree 
5 Support Vector Machine (SVM) 
6 Estimation of Distribution Algorithm (EDA) 
7 Dependency Tree 
8 Feature Selection 
9 Evaluation Function 
10 Natural Selection 
11 Genetic Recombination 
12 Promising Solution 
13 Building Blocks (BBs) 
14 Selection   
15 Crossover 
16 Mutation 
17 New Candidate Solution 
18 Univariate Models 
19 Bivariate Models 
20 Multivariate Models 
21 Univariate Marginal Distribution Algorithm  
22 Population Increamental Learning (PBIL) 
23 Compact Genetic Algorithm (CGA) 
24 Mutual Information Maximizing Input 

Clustering  
25 Combining Optimizers with Mutual Inf.Trees  
26 Extended Compact Genetic Algorithm (ECGA) 
27 Mutual Information 
28 False Positive Rate 
29 Fuzzy Aggregation 
30 Feed Forward 
31 Particle Swarm Optimization 
32 Principle Component Analysis 
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